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Introducción y contexto



Diagnóstico del Panorama Actual

Definición Monitoreo Transaccional

Proceso sistemático, continuo y automatizado mediante el cual una 
entidad analiza el flujo de operaciones asociadas a una contraparte 
(cliente, proveedor, colaborador, tercero) para identificar patrones, 
desviaciones o anomalías frente a su perfil transaccional esperado, con el 
propósito de generar alertas que puedan indicar riesgos de lavado de 
activos, financiación del terrorismo u otros delitos financieros.

“Es el ojo que se pone sobre las operaciones de las contrapartes, para ver si 
algo se sale de lo normal.



Diagnóstico del Panorama Actual

Encuesta

1. ¿Quiénes tienen implementados sistemas de monitoreo transaccional en 
sus respectivas empresas?

2. ¿Cuáles son los principales dolores que tienen asociados al Monitoreo 
Transaccional?

• Escasez de capacidad técnica / personal especializado.
• Costo operativo elevado por falsos positivos / ruido excesivo.
• Datos heterogéneos, inconsistentes o faltantes / Desafíos de integración.
• Limitaciones de infraestructura / Recursos tecnológicos.
• Explicabilidad, trazabilidad y exigencias regulatorias locales.



Diagnóstico del Panorama Actual

“Cada transacción que no analizamos con 
inteligencia puede ocultar una mina de riesgo.”

Monitoreo Transaccional en empresas del sector real

Reglas estáticas (umbrales, reglas de montos o frecuencias)

Falsos Positivos Elevados

Falsos Negativos Invisibles

Gran diversidad operativa



Enfoque Tradicional Vs. Enfoque 
Inteligente

Tradicional

• Origen alertas: Reglas fijas
• Un nuevo esquema de 

LAFT requiere manualidad
• Limitado al conocimiento 

del experto
• Mayor complejidad al tener 

tantas reglas
• No se tiene correlación de 

variables para aumentar el 
riesgo

Inteligente

• Origen alertas: Análisis 
estadísticos

• Monitoreo adaptativo
• Captura lo “no previsto” si 

tienen señales estadísticas
• Las reglas se pueden 

conectar en diferentes 
niveles

• Capturar interacciones 
complejas entre variables



Innovaciones Emergentes



Tendencias que motivan la innovación

Evolución 
criminal

Regulación y 
supervisión 

más exigente

Presión 
operativa y de 

eficiencia 
interna

Demanda de 
auditoría y 

explicabilidad

“La innovación no es lo más complejo que podamos imaginar, sino 
lo más útil que podemos implementar con nuestros recursos.”



Innovaciones Emergentes en el Sector 
Real

“La innovación no es lo más complejo que podamos imaginar, sino 
lo más útil que podemos implementar con nuestros recursos.”

1. Overlay Inteligente
2. Uso directo de aplicaciones externas
3. Agrupamientos inteligentes y detección 

grupal



1. Overlay Inteligente

• No es necesario manipular todas las 
reglas

• No se debe reemplazar el motor de 
reglas

• Consume los mismos datos 
transaccionales y el mismo flujo

Capa inteligente 
superpuesta 

encima del sistema 
tradicional

• Priorizar casos para revisión
• Puntuaciones de riesgo
• Filtros estadísticos
• Conectar señales débiles

Toma los datos 
generados y los 
procesa con una 
lógica adicional



1. Overlay Inteligente

Overlay de alertas en sistemas de ERP 

•Monto mensual > 10 MM
•Frecuencia mensual > 15
•Jurisdicción alto riesgo
•Incremento transaccional > 
300%

Reglas básicas

•Seleccionar contrapartes 
que cumplan 2 o más 
reglas

•Crear escenarios de riesgo 
para reglas particulares

•Utilizar umbrales dinámicos

Overlay
•Alertas con alta 
probabilidad de riesgo

•Alertas asociadas a 
escenarios de riesgos

•Instrucciones sobre cómo 
proceder (intensidad o 
urgencia)

Salidas para 
Cumplimiento



1. Overlay Inteligente

Overlay de enriquecimiento externo

Alerta 
generada con 
reglas duras

Consultar 
registros 

públicos, listas 
de sanciones, 

datos 
registrales, 

noticias 
adversas

Asignar un 
score adicional 

de riesgo

Se agrega este 
perfil de riesgo 

como 
complemento

Se asigna una 
mayor 

urgencia a 
analizar las 
alertas de 

mayor riesgo



1. Overlay Inteligente

Overlay de agrupamiento por operaciones pequeñas
Recolecta transacciones que individualmente no generan alertas

Porque sus 
montos, frecuencia 
u otros atributos no 
cumplen los 
criterios básicos

Agrupa transacciones según criterios relevantes

Contraparte, 
jurisdicción, fechas, 
categorías, 
patrones 
estacionales

Evalúa el agrupamiento

Identificación de 
patrones atípicos: 
pagos repetidos, 
recurrencia por 
períodos, velocidad.

Genera alerta grupal

La cual involucra 
operaciones 
catalogadas como 
Falsos Negativos



1. Overlay Inteligente

Overlay de filtrado o priorizaciónFeedback 
humano

• Reglas 
para 
descartar 
alertas

Analizar 
reincidencia

• Verificar si 
ya se tuvo 
un análisis 
positivo

Categorizar 
alertas

• El equipo 
se enfoca 
en alertas 
críticas



1. Overlay Inteligente

Ejemplo simulado: Comercial Global S.A.

Importa productos electrónicos y los distribuye en el mercado local.
Realiza varias importaciones, pagos internacionales a proveedores, 
gestión de aduanas e impuestos de importación.

Reglas duras con Enfoque Tradicional
Regla 1: pagos internacionales superiores a USD 100.000.
Regla 2: importaciones de proveedores nuevos que superen 150 % del 
promedio histórico.
Regla 3: importaciones desde países listados como de riesgo, monto mayor 
a USD 20.000.
Regla 4: pagos múltiples al mismo proveedor en menos de 7 días que 
sumen más de USD 80.000.



1. Overlay Inteligente

Ejemplo simulado: Comercial Global S.A.

Regla 1: pagos internacionales superiores a USD 
100.000.
Regla 2: importaciones de proveedores nuevos 
que superen 150 % del promedio histórico.
Regla 3: importaciones desde países listados 
como de riesgo, monto mayor a USD 20.000.
Regla 4: pagos múltiples al mismo proveedor en 
menos de 7 días que sumen más de USD 
80.000.



1. Overlay Inteligente

Ejemplo simulado: Comercial Global S.A.

Regla 1: pagos internacionales superiores a USD 
100.000.
Regla 2: importaciones de proveedores nuevos 
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Regla 4: pagos múltiples al mismo proveedor en 
menos de 7 días que sumen más de USD 
80.000.



1. Overlay Inteligente

Ejemplo simulado: Comercial Global S.A.

• En el mes de Agosto_2025, la empresa hace 500 importaciones 
mayores.

• De esas, 60 son proveedores nuevos.
• Con las reglas básicas, se generan 12 alertas.

NOTA: Estas alertas cubren casos evidentes de importaciones 
grandes, proveedores nuevos, riesgos geográficos. Pero no captan 
esquemas más sutiles.



1. Overlay Inteligente

Ejemplo simulado: 
Comercial Global 
S.A.

Filtrado

•Se descartan pagos repetidos a proveedores VIP  con buen historial
•Supongamos que se suprimen 5. Quedan 7.

Enriquecimiento 
externo

•Consulta bases de datos tributarias y prensa local
•De las 7 alertas se detecta el “Proveedor B” como sujeto investigado 
por evasión de impuestos

Agrupamiento

•Se revisan importaciones menores que n generaron alertas
•15 operaciones pequeñas (de 8 a 12) hechas por el mismo proveedor
•Agrupadas, suman USD 140, por lo que se genera la alerta

Priorización

•Se asigna un nivel de riesgo con base en variables seleccionadas



1. Overlay Inteligente

Ejemplo simulado: Comercial Global S.A.



2. Uso directo de aplicaciones externas

Contratar softwares que analicen la 
información transaccional en tiempo real

Contratar softwares que analicen la 
información transaccional con un corte 
determinado

Utilizar herramientas gratuitas para analizar 
información (OJO con protección de datos)



2. Uso directo de aplicaciones externas
30 pagos de diferentes 
orígenes (15 entidades).

E02, E03, E04: 
Consolidan pagos y 
envían a E01.

E01: Redistribuye en 20 
pagos.

E21 y E17: Beneficiarios 
Finales



2. Uso directo de aplicaciones externas

Descripción del caso anterior: Nelson Cano lideró un esquema de lavado 
transnacional para legalizar más de 500.000 USD mediante contratos ficticios 
y sobornos, fraccionando esos fondos en 30 pagos entre el 10 y el 20 de 
enero de 2025 vía 15 entidades (empresas pantalla, fundaciones, casas de 
cambio, personas naturales).  
Luego, entre el 21 y 25 de enero, tres intermediarios (E02, E03, E04) 
consolidaron esos montos y los enviaron al offshore Miramonte Investments 
Corp. en Panamá (E01). Posteriormente, entre el 28 enero y el 5 febrero, la 
offshore redistribuyó 20 pagos a bancos legítimos y ONG fachada en 
Colombia, canalizando fondos hacia el grupo armado (E21, E17) y utilizando 
un nodo de concentración secundaria, todo visualizable como red para 
detectar patrones de smurfing, estructura, concentración y redistribución típica 
del lavado de dinero.



3. Agrupamientos inteligentes y detección 
grupal

Grupos a Priori

• Agrupar 
contrapartes u 
operaciones 
por alguna 
característica 
de riesgo

Segmentos 
estadísticos

• De ser posible, 
ubicar grupos 
con 
características 
en común al 
interior de 
cada grupo a 
priori

Identificar riesgo 

• En cada grupo 
identificar el 
riesgo 
principal para 
diseñar el 
monitoreo 
transaccional



Hoja de Ruta



Esquema General de Arquitectura Tecnológica

“Un modelo brillante sin una 
arquitectura sólida es como un 
motor potente en un chasís 
débil: no sirve de mucho.”

Captura 
de datos

Transfor
mación 

de datos

Reglas 
tradicion

ales

Motor de 
IA

Gestor 
de 

Alertas

Reporte / 
Auditoría

Feedbac
k



Consideraciones prácticas
Comienza con pocos tipos de alertas o segmentos (por 
ejemplo, pagos a proveedores internacionales) y expande

Usa “overlay” como paso inicial para evitar reemplazar el 
motor base completamente

Ajusta la latencia al perfil operativo de la empresa (no 
siempre es necesario monitoreo 100 % en tiempo real)

Capacita a los equipos operativos para que entiendan el 
sentido de los modelos y alertas

Diseña para tolerancia al error: rechazos, caídas de conexión, 
fallas de dato deben manejarse sin colapsar el sistema

Establece métricas de operación técnica: tiempo de 
procesamiento, retrasos en integración, tasa de errores, etc.



Tendencias emergentes 

Monitoreo en tiempo real / 
casi instantáneo: la 

capacidad de detectar 
riesgos sobre la marcha, sin 

esperar ciclos batch.

IA generativa / agentes 
autónomos para SAR y 
narrativas: herramientas 

que ayudan a generar 
borradores de informes con 
estructuras regulatorias ya 

definidas.

Automatización de 
generación de reportes 
sospechosos integrando 

contexto, narrativas, 
validaciones regulatorias.

Colaboración 
interinstitucional: para 

construir grafos más fuertes 
sin exponer datos sensibles

Énfasis en explicabilidad, 
equidad e IA responsable: 

los reguladores 
demandarán que las 

decisiones automatizadas 
puedan justificarse y no 

introduzcan sesgos. 

Uso de grafos y 
aprendizaje en redes bajo 

esquemas seguros / 
cifrados para detectar 
relaciones ocultas sin 

comprometer privacidad. 
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