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Desafios y Oportunidades para Instituciones Financieras

Ventajas de Aceptar Cripto
Clientes

 Diversificacion de servicios financieros.

« Atraccion de nuevos segmentos de mercado.
» Seguridad por la criptografia avanzada

» Potencial para innovaciones tecnoldgicas

(blockchain).

» Rapidez en las transacciones
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Riesgos Inherentes

Adopcion creciente en transferencias y
juegos digitales

Volatilidad de las criptomonedas.

Falta de reglamentacion clara y
supervision afecta proteccién de AD.
Exposicion a fraudes y actividades
ilicitas.

Riesgo reputacional y operacional.



Principales Amenazas

Explotacion técnica de AV para ocultar fondos
Ciberataques con pagos en AV
Mixers y comercio ilicito en la Dark Web

Fraudes y estafas de inversion

Lavado de activos vinculado a narcotrafico, trata de
personas, evasion tributaria, corrupcion y terrorismo




Principales Amenazas

Explotacion técnica de Ciberataques con pagos Mixers y comercio ilicito

AV para ocultar fondos en AV en la Dark Web

Lavado de activos
vinculado a narcotrafico,
trata de personas,
evasion tributaria,
corrupcion y terrorismo

Fraudes y estafas de

inversion
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Principales Vulnerabilidades

e Desconocimiento tecnico y normativo

o Infraestructura tecnologica insuficiente

e Supervision débil de PSAV

o Naturaleza intensiva en efectivo de casinos
o Gaps en implementacion AML/CFT

e Controles débiles en viajes organizados “junkets” y juegos en altamar
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Principales Riesgos

Uso de AV para Dificultad en Infiltracion
ocultar origen de trazabilidad criminal en
fondos PSAV

Riesgo
reputacional y Recaudos
sanciones minimos
regulatorias
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Tipologia paso a paso

1. Estructuracion de depdsitos en efectivo:

CRYPTOCURRENCY -
» El traficante de EE. UU. visita 20 cajeros automaticos REGULATION (\
diferentes diariamente, cada uno de diferentes ‘ <
proveedores.
« Deposita $1,000 por cajero automatico, manteniéndose
por debajo de los umbrales de reporte para evitar los
Informes de transacciones de divisas.

» Los fondos se depositan en cuentas vinculadas a
plataformas compatibles con criptomonedas.
2. Conversioén a cripto:

» Los fondos se transfieren a multiples billeteras sin
custodia, evitando los intercambios centralizados.

» Esta fragmentacién crea un efecto de capas, lo que
dificulta el trazado.
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Tipologia paso a paso
3. Capas a través de cadenas de billetera:

» Las criptomonedas se mueven a través de una serie de
billeteras intermediarias, cada una de las cuales agrega una
capa de ofuscacion.

» Las transacciones se cronometran de forma irregular y CRY PTO
utilizan diferentes redes de cadena de bloques (por ejemplo, W /,
Bitcoin, Ethereum, Monero). CASINOS

4. Integracién de casinos offshore:

 Los fondos se envian a casinos en linea en el
extranjero que aceptan criptomonedas.

» El traficante realiza apuestas minimas o utiliza la
plataforma como un paso a través.

« Las ganancias o retiros se envian a nuevas billeteras
intermediarias.
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Tipologia paso a paso

5. Uso de mezcladores:

6. Extraccion:

Los fondos se enrutan a través de mezcladores o
vasos criptograficos, rompiendo el rastro de la
transaccion.

La salida se envia a varias billeteras nuevas, cada una
con cantidades mas pequenas.

Los fondos se retiran en trozos a través de cajeros
automaticos criptograficos o se convierten en efectivo
utilizando redes P2P (por ejemplo, comerciantes
locales).

Alternativamente, los fondos se utilizan directamente
en los casinos fisicos, donde se compran y cobran
fichas.




Cripto in Casino

« > C (_Z col.1xbet.com/es/information/about Ex 7‘3{)

Apuestas Deportivas y Casino Online en Colombia con 1xBet

Para registrarse en este sitio web, el usuario debe aceptar los ] : . En caso de que se actualicen los Términos de Servicio, los usuarios
existentes tendran la opcion de dejar de usar los productos y servicios antes de que dicha actualizacion entre en vigor, es decir, dos semanas (como
minimo) después de su anuncio. Estos términos se encuentran disponibles en inglés y también en otros idiomas. No obstante, la version original en
inglés prevalecera sobre cualquier traduccion. 1xbet.com es operado por Caecus N.V,, una empresa constituida de conformidad con las leyes de Curazao
con el numero de empresa 163779 y autorizada por el Gaming Control Board de Curazao para ofrecer juegos de azar segun la licencia n.°
OGL/2024/1262/0493 de acuerdo con la Ordenanza Nacional sobre Juegos de Riesgo en el Extranjero (Landsverordening buitengaatse hazardspelen,
P.B. 1993, no. 63) (NOOGH). La licencia se concedié el 11/07/2024. Exidna Emerprlses LTD (HE4°5756) se encarga de procesar los pagos. Para
participar en los juegos, primero debe aceptar el 2 [ ‘ 1glés), incluidos sus Términos de Servicio de
Juego (GT&C). Cabe destacar que los RGA/GT&C detallan llmltaCIones y restricciones lmportames las cuales se imponen para su proteccion y la de los
demas. Antes de participar en cualquier juego, asegurese de leer atentamente los RGA/GT&C.
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Cripto in Casino
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Seleccione el método de pago para recargar su cuenta

w Colombia v |
Todos los métodos 49
Carteras electronicas 4
En efectivo 3

Sistemas de pago 1

Transferencia bancaria 1

Criptomoneda (0]

Criptomoneda

>

v

Ethereum

©

Bitcoin Cash

@

Litecoin

€

Monero

S

o

BitShares

©

QTUM

Minimo: 50 USD
Sin comisiones, Instantanea

Minimo: 7 USD
Sin comisiones, Instanténeo

Minimo: 1 USD
Sin comisiones, Instantdneo

Minimo: 1 USD
Sin comisiones, Instantaneo

Minimo: 1 USD
Sin comisiones, Instanténeo

Minimo: 1 USD
Sin comisiones, Instantdneo

Solana

é

A4

Ethereum Classic

©

Dogecoin

Deposito

Depésito Cardano

Minimo: 1 USD
Sin comisiones, Instantaneo

Minimo: 1 USD
Sin comisiones, Instantaneo

Minimo: 1 USD
Sin comisiones, Instantaneo

Minimo: 1 USD
Sin comisiones, Instantaneo

Minimo: 1 USD
Sin comisiones, Instantaneo

Minimo: 1 USD
Sin comisiones, Instantaneo

TRON

X

XRP

Dash

NEM

Verge

EOS

Retirada

Minimo: 1 USD
Sin comisiones, Instantaneo

Minimo: 1 USD
Sin comisiones, Instantaneo

Depésito

Minimo: 1 USD
Sin comisiones, Instantdneo

Deposito

Minimo: 1 USD
Sin comisiones, Instantaneo

Deposito

Minimo: 1 USD
Sin comisiones, Instantaneo

Deposito

Minimo: 1 USD
Sin comisiones, Instantaneo

Deposito



Identificacion de
operadores de juegos y
proveedores de
servicios con sede en
Filipinas

Se utilizan tecnologias de analisis

avanzadas para encontrar a aquellos
con presencia en Colombia

Internet de cédigo abierto

Exponiendo a los operadores de juegos ilegales

Exponer a los
operadores de juegos
ilegales y proveedores

de servicios

Interseccidn inteligente de los datos
analizados con los licenciatarios
oficiales

Recopilar datos sobre
operadores de juegos en
linea y proveedores de

servicios

Recopilar y analizar datos a escala de
diferentes fuentes web dirigidas a la
industria del juego en linea.
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Caso Casino Vegas

Resumen del caso: Un casino en Vegas acordé pagar $130 millones en una resolucion con el
Departamento de Justicia de EE.UU. por conspirar con negocios de transmisién de dinero no
autorizados para facilitar apuestas de clientes extranjeros.

Ademas, recibié una multa de $5.5 millones por parte del regulador de Nevada por fallas en su
programa interno de cumplimiento AML.

Un casino en Las Vegas facilitdo apuestas para clientes extranjeros a través de esquemas como:

Apuestas proxy (‘cabeza humana') para ocultar la identidad del apostador.

Transferencias internacionales no registradas (‘dinero volador’).

Evasion de reportes de transacciones sospechosas (SARs) y reportes de transacciones en efectivo
(CTRs).

Uso de cuentas en América Latina para canalizar fondos.

Estos métodos permitieron el lavado de dinero a gran escala sin controles adecuados.
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Resultados y Ejemplos

Casinos deben implementar protocolos robustos de AML/KYC.
Las transacciones deben ser auditadas y reportadas.
Las apuestas proxy como las del caso Wynn serian ilegales bajo el marco colombiano.

Operadores extranjeros deben establecer presencia local y cumplir con estandares técnicos y
financieros.

Obligaciones AML/KYC: Verificacion de identidad y edad.
Reporte continuo de transacciones.
Revisar el riesgo, politicas y controles del uso de criptomonedas para apuestas en linea.

Politicas y revisiones de actividades de empleados

od
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Recomendaciones para Mitigacion

o Fortalecer conocimiento técnico

o Acercar reguladores al ecosistema PSAV

e Integrar hallazgos de ESR al marco juridico
o Establecer controles prudenciales

e Promover colaboracion intersectorial
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