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Tratamiento de datos
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digitales (sector Fintech)

Principio de transparencia:
explicacion claray
compresibles sobre decisiones
automatizadas (Circ 2 de 2024
IA)

Seguridad

Claridad de roles de
responsable y encargado
(contrato transmision y/o
autorizacion)

Transferencias o transmisiones
internacionales

 Circ5de 2017 (num 3.2.
ss Cap V, Circ Unica)

e Sugiere las Clausulas
contractuales modelo
incluidas en la guia de la
RIPD

Naciones Unidas Ansso

\YVI@ Asamblea General Distr. general

30 de agosto de 2023
V g
N\

& Original: espafiol

Informe de la Relatora Especial sobre el derecho a la
privacidad, Ana Brian Nougréres

Principios de transparencia y explicabilidad en el tratamiento
de datos personales en la inteligencia artificial




il UNesco

“La transparencia y la
explicabilidad estan
estrechamente relacionadas
con las medidas adecuadas
de responsabilidad y rendicion
de cuentas, asi como con la

fiabilidad de los sistemas de IA.”
(Pag 23)

Recomendacion sobre

la éticade
la inteligencia

artificial

Adoptada el 23 de noviembre de 2021
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CORTE CONSTITUCIONAL
Sala Primera de Revisién

SENTENCIA T-256 DE 2025
Referencia: Expediente T-8.764.298.
Accion de tutela presentada por Esperanza
Gomez Silva en contra de Facebook

Colombia S.A.S y Meta Platforms, Inc.

Magistrada ponente:
Natalia Angel Cabo.

Bogota D.C., doce (12) de junio de dos mil veinticinco (2025).

56. En Colombia, existen criterios para definir si una controversia
relacionada con Internet tiene una conexion relevante con el pais. Por ejemplo,
el articulo 2° de 1a Ley 1581 de 2012, que establece el régimen de proteccion de
datos personales, sefiala que “[1]a presente ley aplicara al tratamiento de datos
personales efectuado en territorio colombiano o cuando al Responsable del
Tratamiento o Encargado del Tratamiento no establecido en territorio nacional
le sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales™. Esta norma desarrolla el mandato del articulo 15 de la
Constitucion, seglin el cual “[e]n la recoleccion, tratamiento y circulacion de
datos se respetaran la libertad y demas garantias consagradas en la
Constitucion”.
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CORTE CONSTITUCIONAL
Sala Primera de Revisién

SENTENCIA T-256 DE 2025
Referencia: Expediente T-8.764.298.
Accion de tutela presentada por Esperanza
Gomez Silva en contra de Facebook

Colombia S.A.S y Meta Platforms, Inc.

Magistrada ponente:
Natalia Angel Cabo.

Bogota D.C., doce (12) de junio de dos mil veinticinco (2025).

57. El ambito de aplicacion de la Ley 1581 de 2012 muestra que el principio
de territorialidad se puede adaptar al mundo virtual. En efecto, la ley aplica
sobre quien recolecta, usa, almacena o trata datos personales en el territorio
colombiano, con independencia de que est¢ o no domiciliado en Colombia.
Incluso, la ley trae una regla adicional, segun la cual esta regulacion puede
aplicar sobre el tratamiento de datos que no tenga lugar en el territorio
colombiano, si hay normas o tratados internacionales que establezcan la
aplicacion de la ley colombiana. Al respecto, la Corte nota que la Delegatura
para la Proteccion de Datos de la Superintendencia de Industria y Comercio
reiterd en varias decisiones que la ley colombiana es aplicable al tratamiento de
datos incluso si el responsable o encargado no esta domiciliado en el pais®. De
estas decisiones se evidencia que, mediante plataformas como Google,
Facebook y WhatsApp, las empresas que las operan recolectan datos personales
en Colombia y en esa medida estan sometidas a la legislacion colombiana en lo
relacionado con su tratamiento.
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CORTE CONSTITUCIONAL
Sala Primera de Revision

SENTENCIA T-256 DE 2025
Referencia: Expediente T-8.764.298.
Accion de tutela presentada por Esperanza
Gomez Silva en contra de Facebook

Colombia S.A.S y Meta Platforms, Inc.

Magistrada ponente:
Natalia Angel Cabo.

Bogota D.C., doce (12) de junio de dos mil veinticinco (2025).

60. En resumen, el hecho de que una disputa se relacione con Internet no
quiere decir que los jueces nacionales carezcan de competencia para conocerla.
Por el contrario, aunque Internet pone a prueba los criterios tradicionales para
asignar la jurisdiccion, es posible establecer reglas que permitan regular lo que
sucede en el ciberespacio sin que se convierta en una intervencion ilimitada en
el mundo virtual. En Colombia, el régimen de proteccion de datos personales
ofrece un ejemplo de como el criterio de territorialidad se puede redefinir para
incluir asuntos que, aunque pueden no suceder fisicamente en el pais, si tienen
una conexion relevante con el territorio nacional. De igual forma, en linea con
la jurisprudencia de esta Corte en materia de accion de tutela, el juez
constitucional puede ser competente para conocer una disputa cuando la
vulneracion o amenaza de los derechos fundamentales ocurre en Colombia o,
en subsidio, cuando de forma clara produce efectos en el pais.



Con la aceleracion de |a
transformacion digital, ha llegado el
momento de que la UE exprese como
han de aplicarse en el mundo digital
sus valores y sus derechos
fundamentales que se aplican fuera
de linea. La transformacion digital no
debe implicar un retroceso en los
derechos. Lo que es ilegal fuera de
linea, es ilegal en linea. (Considerando
3)

Declaracion Europea sobre los Derechos vy Principios
Digitales para la Década Digital (2023/C 23/01).

En Internet “puede haber una
realidad virtual pero ello no
significa que los derechos, en
dicho contexto, también lo sean.
Por el contrario, no son virtuales:
se trata de garantias expresas por
cuyo goce efectivo en el llamado
“ciberespacio” también debe
velar el juez constitucional”

(Corte Constitucional. C-1147 de 2001)


https://bloqueneon.uniandes.edu.co/content/enforced/208386-202320_DERE3665_01/PARLAMENTO%20Y%20CONSEJO%20EUROPA%20DECLARACION%20DERECHO%20Y%20PRINCIPIO%20DECADA%20DIGITAL%2020231.pdf?_&d2lSessionVal=avPBEi3RcertRzuuNzf08SL8L&_&d2lSessionVal=eQbUofS8EP8OqTmGhjPdmWWC4
https://bloqueneon.uniandes.edu.co/content/enforced/208386-202320_DERE3665_01/PARLAMENTO%20Y%20CONSEJO%20EUROPA%20DECLARACION%20DERECHO%20Y%20PRINCIPIO%20DECADA%20DIGITAL%2020231.pdf?_&d2lSessionVal=avPBEi3RcertRzuuNzf08SL8L&_&d2lSessionVal=eQbUofS8EP8OqTmGhjPdmWWC4

Investigaciones y decisiones SIC
de ImpaCtO Mmasivo Resoluciéon 1321 del 24

de enero de 2019

31 millones)

Resolucion 21478 del 17
de junio de 2019

(267.000 usuarios)

Resolucion 53593 del 3

de septiembre de 2020
Facebook

(38.962.184 adultos y ;
1.847.592 NNA) 1S

ZOOM
Inc
WhatsApp
LLC

Resoluciéon 74519 del 20 de

noviembre de 2020
Resolucion 62132del 5 (17 millones de reuniones
de octubre de 2020 entre el 1-18 de abril)
(12,447,549 usuarios, de los Resolucion 29826 del 19 de mayo de 2021
cuales 1,933,835 son NNA ) (39 millones de usuarios)
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Resolucion 15342 de 28 marzo de
2022 (WhatsApp LLC)

WHATSAPP LLC recolecta y trata Datos personales en el territorio
de la Republica de Colombia, entre otros, mediante el uso de
"cookies" y el aplicativo mévil de WhatsApp. Es hecho notorio que
el aplicativo WhatsApp esta instalado en millones de equipos de
ciudadanos domiciliados en el territorio colombiano. Mediante
dicho aplicativo se recolectan datos en la Republica de Colombia
durante la instalacion o posterior a ella. Para recolectar y tratar
datos en Colombia no es necesario estar domiciliado en este pais.
Avances y herramientas tecnoldgicas permiten que empresas u
organizaciones recolecten datos en Colombia sin hacer presencia
fisica en nuestro territorio. Estas organizaciones realizan “presencia
tecnoldgica” en nuestro territorio mediante el uso de las citadas
herramientas o aplicativos que se instalan en los equipos
(teléfonos, tabletas, computadores, etc) ubicadas en el territorio
colombiano.

https://www.sic.gov.co/decisiones-de-apelacion-2022

Google

Resolucion 2389 de 28 de enero
de 2022 (Google LLC.)

GOOGLE LLC debe garantizar el debido tratamiento de los
datos personales de los nifios, nifias y adolescentes
domiciliados o residentes en Colombia. Ni internet, ni la
carencia de domicilio territorial o la no presencia fisica en un
territorio son argumentos juridicamente validos para
justificar el incumplimiento de regulacidn sobre tratamiento
de datos personales. GOOGLE LLC recolecta datos personales
en el territorio de la Republica de Colombia mediante el uso
cookies o aplicativos que se instalan en los equipos
(teléfonos, tabletas, computadores, etc) ubicadas en el
territorio colombiano. Esa realidad -"presencia tecnologica"-
no puede desconocerse ni ser argumento para eximirse de la
aplicacion de la regulacidon colombiana y no proteger los
derechos de los menores de edad.

@@Nelson Remolina


https://www.sic.gov.co/decisiones-de-apelacion-2022

SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala)
13 de mayo de 2014
asunto C-131/12

AGENCIA
ESPANOLA DE
PROTECCION  “jie
DE DATOS 1139

Procedimiento N° PS/00345/2013

RESOLUCION: R/02892/2013

En el procedimiento sancionador PS/00345/2013, instruido por la Agencia Espafola de
Proteccién de Datos a las entidades GOOGLE INC. y GOOGLE SPAIN, S.L., y en base a los
siguientes,

Google Inc alegd que como empresa
estadoudinense utiliza medios para el
tratamiento de datos no localizados
dentro de la jurisdiccion espanola y por
ende no le aplica la ley de Espana. La
AEPD concluyd que Google Inc, entre
otras, utiliza cookies y otros
mecanismos para recolectar y tratar
datos de los espanoles. Por ende, debe
cumplir la ley de ese pais.




e A NEUROTECNOLOGIAS: Término
NEUROTECHNOLOGY sombrilla que incluye variedad de
e 2 técnicas, dispositivos o procesos para:

The Neurorights Foundation

* Registrar |la actividad del cerebro o
« Cambiar / alterar la actividad cerebral

« Se puede descodificar y alterar la
actividad cerebral: problemas éticos y
sociales muy profundos.

* Se puede cambiar la esencia del ser
humano y manipularlo / alterarlo.

 Fuente: Rafael Yuste

https://neurorightsfoundation.org/reports



https://neurorightsfoundation.org/reports

Neurotecnologias, neurociencias y derechos
humanos: Un Proyecto de Ley con Enfoque
Academico

- .

‘ kit

e

El pasado 11 de marzo de 2025, el senador Carlos Julio Gonzalez Villa radicd un proyecto de ley pionero en Colombia para
regular las neurociencias, neurotecnologias y derechos humanos. Esta iniciativa, fruto de mas de un ano y medio de trabajo
conjunto con la academia, busca garantizar el uso ético de estas tecnologias y proteger la dignidad humana.

https://derecho.uniandes.edu.co/neurotecnologias-neurociencias-y-derechos-humanos-u
nh-provecto-de-ley-con-enfoque-academico/



https://derecho.uniandes.edu.co/neurotecnologias-neurociencias-y-derechos-humanos-un-proyecto-de-ley-con-enfoque-academico/
https://derecho.uniandes.edu.co/neurotecnologias-neurociencias-y-derechos-humanos-un-proyecto-de-ley-con-enfoque-academico/

MENTALIDAD IMPOSIBILISTA: “Nada mas
pobre que quien encuentra un problema para
cada solucion, responde en automatico que
"eso no se puede’ y cuestiona todo por
deporte” (...) para esta persona es mejor
fracasar antes que intentarlo” (p 50)

SOBERBIA: “La mayoria de lideres (...) han
tenido que lidiar con el monstruo de la
soberbia, pues —por descuido o por costumbre-
la arrogancia y la propotencia les han pasado
cuenta de cobro”

“Me gusta plantear que hay una soberbia
contextual, que se va gestando en medio de las
circunstancias que rodean al éxito, y una
estructural, que se conoce como narcisismo y
gue forma parte de lo que algunos

investigadores llaman las dark personality” (p
71)

Mente
posibilista,
autenticidad
y proposito
como salida
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Guia GECTI para la implementacidn del principio
de responsabilidad demostrada —accountability-

Tratamiento de
datos personales

Recoleccion internacional e :
Aproximacion internacional
de datos personales: y comentarios a la
un reto del mundo post-internet Ley 1581 de 2012

en los transferencias internacionales

de datos personales
DE LA RESPONSABILIDAD DEMOSTRADA

; EN LAS FUNCIONES MISIONALES
Recomendaciones para los paises latinoamericanos DE LA REGISTRADURIA NACIONAL
DEL ESTADO CIVIL

Nelson Remolina

Nelson Remolina Angarita
Luisa Fernanda Alvarez Zuluaga
Hacia un programa de gestion de datos personales
y la consolidacion de un buen gobiemo corporativo

en el tratamiento de esa clase de informacion

Nelson Remolina Angarita

f) Sniersitaooe Observatorio Ciro Angarita Barén
|OS AﬂdeS GEch sobre la proteccion de datos personales
Colombia

[2018 ] [2018 ] [2015] [2013]
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