El Poder de la
Innovacion y la
Confianza en la

Prevencion

Donald D. Marquez
BogotQ, Septiembre 2025

;?;%%,%/,N
A 5 I
ity CONGRESO )
1,70,20,20¢ %0 ¢ S SN\
999,90 200 2000\
1090 000900 SN
10 eS 9SS 2eson!
\ 0. O (1) 1]
S0 0o 90 g 20000
W90 009 200000/ =
NS S0 S000ss CERD TOLERANCIA CON EL LAVADD DE ACTIVOS ANOS
N$esesoy no
Nigss.. V ~




8,248,336,900 Current World Population

96,590,734 Births this year
111,944 Births today
45,514,006 Deaths this year
52,748 Deaths today
51,076,728 Net population growth this year

59,196 Net population growth today




2,087,137 New book titles published this year
140,375,234 Newspapers circulated today

209,746 TV sets sold worldwide today

2,500,542 Cellular phones sold today

$105,286,449 Money spent on videogames today

6,838,839,865 Internet users in the world today
99,618,788,109 Emails sent today

3,886,734 Blog posts written today

321,158,200 Tweets sent today

3,893,695,628 Google searches today )
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ChatGPT recibe mas de 2,500 millones de solicitudes al dia; ;se acahé el reinado

de Google?

Aunque aun lejos de Google, el crecimiento metedrico de ChatGPT y los planes ambiciosos de OpenAl, como lanzar su propio navegador,
perfilan a la empresa de Sam Altman como su rival mas serio en anos.
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; QUE ES




La innovacion es un proceso humano: es una forma de
PENSAR, de EDUCARSE y de VIVIR.

Es como un estado de la ment:
una comunidad estdn en c«
con la intencidon de adap
mejorarlo.

Esta mentalidad innovadora fomenta la apel
aprendizaje, la curiosidad y la disposicion a desafiar lo
establecido.
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¢,A que velocl




LEY UNIVERSAL DEL APRENDIZAJE

“Para sobrevivir necesitamos
aprender al menos a la misma
velocidad que cambia el
entorno...

..y Sl queremos progresar, hemos
de hacerlo a mayor velocidad”



PACO JUAN
(Neandertal) (Homo Sapien)




Relaciones de
Confianza




% ¢ Qué significa?
% ¢ Por qué confio?
% ¢ Como se construye?
% ¢ Por qué es importante?

« ¢ En quién confio?




¢.,Le confiaria mi vida a
un completo
desconocido?

ABSOLUTAMENTE NOg)gl)




. EN QUIEN CONFIiO?

ANUALMENTE ME SUBO
EN MAS +100 AVIONES




LE FIO MI VIDA A
ALGUIEN QUE TIENE
UN UNIFORME CON
CUATRO BARRAS EN
EL BRAZO N O

¢, Le confiaria mi vida a un

¥
completo desconocido? //




ENFERMEDADES

HOSPITALIZACION




; LE CONFIARIAS TU VIDA
A CUALQUIER PERSONA

B LA QUE TE HAYAS
GRADUADO?




. POR Q




- Conflamos por
Necesidad




INSTINTO: Procesos Humanos




| a necesidad fortalece los
vinculos de conflanza




Las personas necesitamos
necesitamos confiar en las empresas
viceversa.







; CONFIAMOS EN TODOS?




LA CONFIANZA ES UNA
NECESIDAD, PERO EN
QUIEN CONFIAMOS ES UNA
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SEMEJANZA -« Principios

 \Valores

* Propositos

DONALD D. MARQUEZ
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ESTRUCTURA - Normativas (8 \

* \Voluntarias N

e Exito

DONALD D. MARQUEZ
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REFERENCIAS - Contraste

e Familiares

* Mercado

DONALD D. MARQUEZ




:QUé hacer en caso de
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Know your custome

} .

“Proceso me«
informacion sok

“..y posteriormente de su negocio,
direcciones, naturaleza de operaciones...”



Sala de s Reportes de Libreria Idioma y

Perspectivas ) ) » ) i .,
prensa investigacion multimedia region

INNOVACION

La "fiebre de la biometria”
iInvade América Latina

2 DE AGOSTO, 2022

* Mas Facil

‘Mdas Seguro

2025



m swissinfo.ch The Swiss voice in the world since 1935

GEOPOLITICA DEMOCRACIA CIENCIA SOCIEDAD ECONOMIA

El 85 % de
latinoamericanos
prefiere la
autenticacion
biométrica para pagos
en linea

05 diciembre 2024 - 17:25 ®) 4 minutos

Ciudad de México, 5 dic (EFE).- El 85 % de los consumidores en

América Latina tiene preferencia por la autenticacion biométrica
en lugar de contrasefias tradicionales para transacciones en linea,
segun investigaciones de Mastercard, empresa que introducira en

Los preferidos del
publico

2025



INFORMES

Deepfake y biometria, la cibersequridad
no fuciona a simple vista

= 7 |Informes

fin X H®&

El 30% de las empresas se veran obligadas a invertir antes de 2026 en
soluciones que puedan mejorar la sequridad de la autenticacion biométrica

NETWORK DIGITAL 3 00 Tu contenido, tu privacidad!

2025
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Actualidad 23 FEB 2024

Gestion de amenazas a la biometria procedentes de IA
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NOTICIA

cCual fue la mayor estafa deepfake de la
historia, que logro robar 24 millones?

El termino deepfake alude al uso de la Inteligencia Artificial para generar imitaciones
altamente realistas en formato imagen, video o audio. A través del uso de aprendizaje
automatico avanzado (ML), esta tecnologia puntera imita o clona con precision a
personas reales, desafiando nuestra capacidad para diferenciar entre el contenido
digital genuino y el manipulado. Hoy dia el deepfake es una herramienta que sirve para
llevar |la estafa digital a niveles insospechados.

2025
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Legal

Por y para profesionales del Derecho

ACTUALIDAD JURIDICA ~ PRACTICA JURIDICA ~ LEGALTECH ~ GESTION DEL DESPACHO ~ OPINION ~

INICIO ~ NUEVAS TECNOLOGIAS = BLOG PRODAT

BLOG PRODAT

Un paso mas de la Union Europea para poner limites
al reconocimiento facial en la |A

4 julio 2023

Aldea Calleja, Marina

Abogada especialista en proteccion de datos y nuevas tecnologias.

2025



AMNISTIA ESPAROL QUIENES SOMOS  QUE HACEMOS  PAIS

I e g INTERNACIONAL
1

Junio 14, 2023

Por y par:

ACTUALIDAD JURIDICA ~ PRACTICA JURIDICA ~ LEGALTECH ~

UE: El Parlamento Europeo aprueha la
aornoan prohibicién del reconocimiento facial, pero
teja en peligro a las personas migrantes,

Un paso mas de la Union Europea pai

al reconocimiento facial en la |A refugiadas y solicitantes de 33"0

4 julio 2023

En respuesta a la decision del Parlamento Europeo de prohibir las tecnologfas de vigilancia masiva en su Ley de
Inteligencia Artificial (Ley de IA), Mher Hakobyan, asesor para el trabajo de incidencia sobre la regulacion de la
inteligencia artificial, ha manifestado:

Aldea Calleja, Marina

Abogada especialista en proteccion de datos y nuevas tecnologias.

#
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AMNISTIA ESPANOL

QUIENES SOMOS QUE HACEMOS
e g INTERNACIONAL
1
‘ < NOTICIAS ‘ u
Por y par:

Junio 14, 2023

ACTUALIDAD JURIDICA ~ PRACTIC

ell-conomista..
INICIO - NUEVAS TECNOLOGIAS = BLOG PROI Ia

_—
e
©

(e

BLOG PRODAT

Mercados y Cotizaciones Ibex 35 M.Continuo Empresas Economia Tecnologia Bienestar Motor Inmobiliario Opinion

al, pero
La Ley de Inteligencia Artificial prohibira la antes,
biometria facial y regularalos 'chatbot’

Un paso mas de la
al reconocimiento f

4 julio 2023

* Solo permitira los sistema de biometrias para uso policial y en casos excepcionales ancia masiva en su Ley de

* Veta el uso del reconocimiento de emociones en el ambito laboral y educativo - —n 1 sobre la regulacion de la

-
* El texto se aprobara en primavera y se aplicara dos arnos después de su publicacion j . E v

Aldea Calleja, Mz "‘

U Barcelo Tiran Sharm
Abogada especialista en

Desde 64€

_ Barcelo.com

1n
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TECNOLOGIA

Como larget descubrio que una adolescente

estaba embarazada antes que su padre

Por Kashmir Hill, Antiguo personal. Bienvenido a The Not-So Private Parts, donde la tecnologiay l...

Published 16 de febrero de 2012, 11:02 a. m. EST, Updated 11 de agosto de 2022, 04:17 a. m. EDT
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AlphaGo vs. Lee: la maquina
vencio al humano
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SIMPLIFICAR COMPLEJIZAR




PLATAFORMAS DE

CONFIANZA




La Innovacidn y la Confianza en la interseccidon de la gestion

de identidades, firmas electronicas y gestion segura de
documentos

SIGNATURE

O —

25 —

IDENTITY DOCUMENT



... Orquestando Servicios de Confianza Digital alrededor de
diferentes casos de uso...

IDENTITY SIGNATURE DOCUMENT

Autenticidad
Integridad

No repudio

}} Powerplay - Fast forward: Acquire signatures/identities in minutes instead of days anywhere,
on any device, in-person or remote

Open platforms - supporting 3rd party providers to fulfil the individual steps

1N

2025



.cubriendo todos los escenarios en omnicanalidad...
..cubriendo todos los escenarios en omnicanalidad...

Contact

Conexion Web

Pruebas de ID
(i.e. KYC para AML
or QEC issuance)

Autenticacion

Firma

Directo / on-site
En oficina / en la calle

7

O O
e

Cara a Cara

Biometrias Conductuales
PIN o SMS-OTPs

sb— X ; ila

< I

En dispositivos en el Banco

Remoto

via smartphone, tablet, laptop...

G

i ran
®)

= L

Vv

4l

Video Identificacion
o través de otros medios

PIN o SMS-OTPs

3era parte Proveedor de

ldentidad

"

b HZS x‘;/
[ = |

En el dis

nositivo del Usuario

2025



Enfoque de Plataforma

Apps Cliente o Web

Orquestadores

Servcios de Confianza

Tecnologias
habilitantes

T B &5 il

o — — —
—
Identidad Firma Transaccion

Y Y Y v

Pruebas de Identidad - Autenticacion - Firma Electronica Remota o en Persona -
Certificados Remotos - Firmas Biométricas - Conservacion a Largo Plazo de
Documentos Electréonicaos - Notificaciones Electronicas Certificadas - Sellos

Electrénicos - Sellado de Tiempo - Consentimientos de Gestion

v

PKl as a PKl as a PKI Blockchain
Service Product Middleware

~—o - Mo O % o

~ B A

Ciberseguridad iy | AT

2025
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cCONFIAMOS EN TODAS LAS
PLATAFORMAS?
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CODIGOS DE SEMEJANZA




. . Electronic
Electronic @ Qualified Seal
signatures .

Trust Service

Providers

Digital

certificates .l

Authentication

[m)

N
i
==

Timestamping

2025



DONALD D. MARQUEZ




cQué es un Wallet de Identidad?
Digital Identity Toolbox

El ID Wallet es una sistema que habilita usuarios a almacenar y
controlar su informacion personal directamente en sus dispositivos
moviles, tales como:

e Credenciales de Identificacion
 Licencias de Conducir/ Porte de Armas
« Datos de Educacion

» Entre otros

 Permite:
 -- Acceder a servicios publicos y privados
 -- Firmar Documentos




Plataforma de Wallet

¢;Como funciona?

9:41

) _ My wallet
;, Que contiene el Wallet? personal Identification Data (PID) ID Wallet Casos de Uso

@ STEVE JOBS

O
[ Identificacion

Datos de Identificacion
Personal (PID)

Expiration

Issued on
2025-02-14 2030-02-14

" Yoo

Add new Set as Delete
identity preferred identity

All identities

Atributos Cualificados

Atributos No Cualificados

@ MARIO ROSSI
y Issued on 2025-02-14 | Expiration 2030-02-14

MARIO ROSSI

(‘
Issued on 2025-02-14 | Expiration 2030-02-14

MARIO ROSSI

Otros Atributos




¢, Quienes participan en este entorno de confianza®

Marco de trabajo centrado en el usuario

Emisores

£

000

Titulares

Partes Usuarias

/

00 A
& ] s
S~ g7
LO—OD@ 888@

TRUST FRAMEWORK



@Annex VI - Minimum list of attributes

Annex
LISTA MINIMA DE ATRIBUTOS

En virtud de lo dispuesto en el articulo 45 sexies, los Estados miembros garantizaran la adopcion de medidas que permitan
a los prestadores cualificados de servicios de confianza de declaraciones electronicas de atributos verificar por medios
electronicos, a peticion del usuario, la autenticidad de los atributos siguientes, cotejandolos con las fuentes pertinentes
a escala nacional o a través de intermediarios designados reconocidos a escala nacional, de conformidad con el Derecho de
la Unidn o nacional y cuando tales atributos se basen en fuentes auténticas pertenecientes al sector publico:

LISTA MINIMA DE ATRIBUTOS

1.Direccion

2.Edad

3.Sexo

4.Estado Civil

5.Composicion Familiar

6.Nacionalidad

7 .Cualificaciones, titulos y licencias académicas

8.Cualificaciones, titulos y licencias profesionales

9.Facultades y mandatos para representar a personas fisicas o juridicas
10.Permisos y Licencias Publicas
11.En el caso de personas juridicas, datos financieros y sociales



@Annex VI - Minimum list of attributes

Annex

LISTA MINIMA DE ATRIBUTOS

En virtud de lo dispuesto en el articulo 45 sexies, los Estados miembros garantizaran la adopcion de medidas que
permitan a los prestadores cualificados de servicios de confianza de declaraciones electronicas de atributos verificar por
medios electronicos, a peticion del usuario, la autenticidad de los atributos siguientes, cotejandolos con las fuentes
autenticas pertinentes a escala nacional o a travées de intermediarios designados reconocidos a escala nacional, de
conformidad con el Derecho de la Unidon o nacional y cuando tales atributos se basen en fuentes auténticas
pertenecientes al sector publico:

LISTA MINIMA DE ATRIBUTOS

1.Direccion

2.Edad

3.Sexo

4.Estado Civil

5.Composicion Familiar

6.Nacionalidad

7.Cualificaciones, titulos y licencias académicas
8.Cualificaciones, titulos y licencias profesionales

9.Facultades y mandatos para representar a personas fisicas o juridicas
10.Permisos y Licencias Publicas

11.En el caso de personas juridicas, datos financieros y sociales
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Annex

LISTA MINIMA DE ATRIBUTOS

En virtud de lo dispuesto en el articulo 45 sexies, los Estados miembros garantizaran la adopcion de
medidas que permitan a los prestadores cualificados de servicios de confianza de declaraciones electronicas
de atributos verificar por medios electronicos, a peticion del usuario, la autenticidad de los atributos
siguientes, cotejandolos con las fuentes auténticas pertinentes a escala nacional o a través de
intermediarios designados reconocidos a escala nacional, de conformidad con el Derecho de la Union
o nacional y cuando tales atributos se basen en fuentes auténticas pertenecientes al sector publico:

LISTA MINIMA DE ATRIBUTOS

1.Direccion
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6.Nacionalidad

7.Cualificaciones, titulos y licencias académicas
8.Cualificaciones, titulos y licencias profesionales
9.Facultades y mandatos para representar a personas fisicas o juridicas
10.Permisos y Licencias Publicas

11.En el caso de personas juridicas, datos financieros y sociales
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de atributos verificar por medios electronicos, a peticion del usuario, la autenticidad de los atributos
siguientes, cotejandolos con las fuentes auténticas pertinentes a escala nacional o a través de
intermediarios designados reconocidos a escala nacional, de conformidad con el Derecho de la Union

0 nacional y cuando tales atributos se basen en fuentes auténticas pertenecientes al sector publico:
LISTA MINIMA DE ATRIBUTOS

1.Direccion

2.Edad

3.5exo

4 .Estado Civil

5.Composicion Familiar

6.Nacionalidad

7.Cualificaciones, titulos y licencias académicas

8.Cualificaciones, titulos y licencias profesionales

9.Facultades y mandatos para representar a personas fisicas o juridicas
10.Permisos y Licencias Publicas

11.En el caso de personas juridicas, datos financieros y sociales



EUROPEAN HEALTH INSURANCE CARD

Basicamente que se puede guardar?

REFGHUKLMNOPQRSTUVWXYZABCDEFGHIIKLMN

ey

er W3 FGHIJKLMNOPQRSTUVWXYZABCDEFGHI
DR"V Cbirth: B Parsonal identification’
. , M/YYYY 12345678901234567890
NAME e - ) - Zdenticaten numbes of the Insttaton
1. MO NAM 4° My wallet o & 1234567890 - ABCDEFGHIKLMNO
2.5 > e e Sy dete

Personal Identification Data (PID) N A 7 1345678901234567890

2
34‘. 11 1\;‘3\?‘ %AB \934’0‘ B | ——— : i C\
5.0 1 e @ STEVE JOBS
2 . NYWHER . 005
8 1234 A 789 o 0%172111?
‘ ’ g WN ch 5§ ~wenniifion of the farulfy and | z

‘ 9. N‘(TO sentifal and by wvirtue of ﬂpz authuority § | B Issued on Expiration
hereby bestofos upon O, p— ol 2025-02-14 2030-02-14

Your Name Here

Jn recognifion of the meritorions fulfillment of the prescribed reguirements

for Gradmation from this High School this e @
f (Y [ [ y & [

TN OtV ol \¥ L MNYY Y Add new Set as Delete
1) f [,h)u\u/[/ J[Lp,l,u ma[, identity preferred identity

gﬂﬁiﬂ; all the rights, honors and privileges pertaining thereto

All identities

(g W\ Dot B %) MARIO ROSS|

< A
?d!“[ﬂ“““}”‘[ J Issued on 2025-02-14 | Expiration 2030-02-14

I
MARIO ROSSI Name of passenger: Date: Seat: mmme= | Name of passenger:
Issued on 2025-02-14 | Expiration 2030-02-14 =l
=
el |
From: Flight: Time: e ; From
....................................................... MARIO ROSSI —
Issued on 2025-02-14 | Expiration 2030-02-14 fr—— !
To: — To:
....................................................... |l
—— Seat: Date:
CARD HOLDER NAME  EXP. DATE c—
GATE BOARDING TIME —— | GATE BOARDING TIME
1




Ejemplo Real

Aplicar para un Préstamo Bancario
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CODIGOS DE ESTRUCTURA




Acreditaciones Estandarizadas

Trust Services on EU/EEA level
G accredited as “Qualified Trust Service Provider” (QTSP) according to
EU Regulation 910/2014 elDAS
Qualified Certificate for Electronic Signature and Seal
Qualified Time Stamp
Qualified Electronic Registered Delivery
Listings in EU elDAS Dashboard fo

Quality and Information Security Management
audited by Bureau Veritas for compliance to ISO Standards
9001 27001 27017 27018



https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014R0910&from=EN
https://download.namirial.com/certifications/cert-namirial-bv-iso9001-IT223776-1-en.pdf
https://download.namirial.com/certifications/cert-namirial-bv-isotec-27001-2013-ind15-0059u.pdf
https://download.namirial.com/certifications/https:/download.namirial.com/certifications/iso-27017-en.pdf
https://download.namirial.com/certifications/iso-27018-en.pdf

CODIGOS DE REFERENCIA
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Firma avanzada se expandira a bancos
(0) Sl

T

! -
|
18
-~
] ' 1

%
LI

2025



Firma avan

ABA anuncia proveera servicios de firma digital; cuenta con

validacion nacional e internacional

El Caribe
14 julio, 2023 « 3 minutos de lectura

MAS LEIDAS
CLIMA

Tormenta Franklin pier
al acercarse a las cost:
dominicanas

Qué es la licencia adm
la MLB, a donde ira We

PAIS

Conductores de 4x4 d
Lincoln en medio de la

CLIMA

COE aumenta a 25 las
alerta roja ante el pas«
tormenta Franklin

2025



Banco Central de Reserva lanza la firma
electronica certificada I

El tramite puede efectuarse 100% en linea en cualquier dia y a cualquier hora. La firma electrénica

Firma tiene un costo anual de $15 ddlares.

Por El Diario de Hoy | Jul 24, 2023-21:08
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Reflexiones



)

; Mi organizacion esta

aprendiendo mas rapido que la
evolucion del entorno?




Reflexiones




Reflexiones

)

; Quién soy yo?







Early Adopter

Unql Ventana
hacia el futuro
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