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Mitigar Riesgos en las 
Operaciones

� Cumplimiento 
Corporativo  

� Cumplimiento Técnico 



Cumplimiento Corporativo

� Políticas de Conozca a Su Cliente 

� Monitoreo de jugadores

� Segregación del proceso de back-office 

� Auditorías – estabilidad financiera y de 
procedencia de fondos

� Oficial de cumplimiento

� Presentación de reportes de actividades 
sospechosas, transacciones multiples, 
transacciones en efectivo



• Colocación – entrada del dinero
✔   Compra de fichas

✔   Fraude en máquinas tragamonedas

• Estratificación
✔  Apuestas mínimas y múltiples

✔  Dumping de Fichas – Transferencia de fichas

✔ “Smurfing” – Pitufeo

• Integración
✔  Pagos de premios o retiro de fondos

Actividades Sospechosas



EJEMPLO DE ACTIVIDADES SOSPECHOSAS

Clientes que se muestran renuentes a aportar antecedentes respecto del 
origen de fondos.

Cliente que compra fichas con dinero en efectivo de baja denominación, 
hace pequeñas apuestas y luego de devolver las fichas no jugadas solicita 
billetes de mayor denominación.

Cliente que supuestamente ha ganado una importante cantidad de dinero, 
le solicita a un tercero que liquide parte de las fichas para evitar superar el 
umbral de registro.



EJEMPLO DE ACTIVIDADES SOSPECHOSAS

Cliente que intentan cobrar ganancias a nombre de terceras personas.

Cliente que gasta una importante suma de dinero en compras de fichas, 
directamente en una mesa de juego, y luego de efectuar pequeñas 
apuestas, canjea las fichas restantes por caja.



Ejemplos de Actividades Sospechosas – Juego 
Online

✔ Transacciones con grandes cantidades de dinero con baja  
actividad de juego.

✔ Presentación de documento falsificados o adulterados.
✔ Que un PEP quiera vincularse con la empresa o entidad como 

proveedor o contratista.
✔ La situación que da origen a la suspensión de la cuenta de usuario 

por precaución o la cancelación de la cuenta de usuario por tiempo.
✔ Cuando se detecte que un jugador tiene registradas varias cuentas 

de usuario con un mismo operador autorizado (multi-accounting)



Cumplimiento Técnico  



Estándares Técnicos

Un estándar para todo.

• GLI 11 - Dispositivo de Juegos en Casino
• GLI 12 - Dispositivo de Juego Progresivos en Casinos
• GLI 13 - Sistemas de Control y Monitoreo On-Line (MCS) 
• GLI 14 - Raspadito Electrónico y Pull Tabs         
• GLI 15 - Bingo Electrónico y Sistemas de Keno
• GLI 16 - Sistemas Cashless en Casinos
• GLI 17 - Sistemas de Bono en Casinos
• GLI 18 - Sistemas Promocionales en Casinos
• GLI 19 - Sistemas de Juego de Azar Interactivos
• GLI 20 - Kioskos
• GLI 21 - Sistemas de Cliente - Servidor 
• GLI 23 - Sistemas de Video Loterías
• GLI 24 - Sistemas de Juego de Mesas Electrónicas 
• GLI 25 - Juegos Controlados por Dealer Electrónico
• GLI 26 - Sistemas de Juego Wireless 
• GLI 27 - Mejores Prácticas de Redes de Seguridad
• GLI 28 - Interfase de Sistemas de Jugadores Usuarios
• GLI 29 - Barajador de Naipes y Repartidor de Cartas
• GLI 31 - Sistema de Rifas Electrónicas
• GLI 33 - Sistemas de Apuestas en Eventos

Link a los estándares https://es.gaminglabs.com/gli-standards/

https://es.gaminglabs.com/gli-standards/
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Modernización del acceso al 
contenido de juegos



✔ Confirmar la identidad del jugador y Mayoría de Edad – Por cruce de información con el registro civil 
nacional (Ciudad de BA) o Servicios Privados de Identificación o Revisión documentaria (Colombia) o 
servicio proveído por el regulador (España)

✔ Contraseña segura con requerimientos mínimos para su creación (Colombia, Ciudad de BA, Prov de 
BA)

✔ Validar que no se encuentra incluido dentro de la lista de prohibidos y lista de autoexcluídos 
(España, Panamá, Colombia, Ciudad de BA, Prov de BA, Puerto Rico)

✔ Mínimo dos factores de autenticación de la persona – Brasil ha requerido la biometría como al 
menos uno de los factores a implementar

✔ Validación de identidad continua durante la sesión de juego

Identificación del Jugador

Regulación de Juego Online



Biometría aplicada a 
la industria del juego

Caso Brasil



GLI 19 y 33: La verificación de identidad debe ser realizada antes de que a un 
jugador se le permita colocar una apuesta. Proveedores de servicio de terceros pueden 
ser utilizados para la verificación de identidad, según sea permitido por la entidad regulatoria. 

i. La verificación de identidad debe autenticar el nombre legal, dirección física, y edad 
del individuo como mínimo, según es requerido por la entidad regulatoria. 

ii. La verificación de identificación también debe confirmar que el jugador no está en 
ninguna lista de exclusión retenida por el operador o la entidad regulatoria, o prohibido 
de establecer o mantener una cuenta por cualquier otro motivo. 

Ejemplos de requisitos - Cuenta del Jugador



Registrar y Autenticar
GLI 19: “Los pagos con cargo a una cuenta se deberán hacer (incluyendo la transferencia de fondos), 
directamente a una cuenta en una institución financiera a nombre del jugador o pagadero al jugador y 
remitido a la dirección del jugador o a través de otro mecanismo autorizado por el órgano regulador. El nombre 
y la dirección serán aquellos que aparecen en los detalles de registro del jugador…”

Italia: El RGS no debe permitir que una persona participe como jugador en un juego con premios en efectivo, a 
menos que la persona esté registrada como jugador. El RGS debe suspender la operación de la cuenta del juego 
para los jugadores que envían información incorrecta o realizan declaraciones incompletas o incorrectas 
durante el proceso de registro, o no envían la tarjeta de identidad dentro de los treinta días a partir de la fecha 
de registro.”

España: “El operador debe tener un servicio de verificación de datos de identificación y fecha de nacimiento 
suficiente para determinar la veracidad del registro. Este servicio puede ser proporcionado por terceros que 
brindan servicios profesionales de verificación de identidad..



Más allá de la regulación –
Proceso de Creación de Cuentas – Registro de 
usuario junto con Huella Digital

• Huella Digital – huella que vamos dejando en las comunicaciones - dirección IP, correo 
electrónico, versión del sistema operativo que tenemos, versión del navegador, 
movimientos del mouse, patrones de escritura en el teclado, etc.

• Motores antifraude - basados en Machine Learning, IA. Estas herramientas se nutren de 
los datos de la huella digital y aprenden constantemente para mejorar su precisión.

• Segundo factor de autenticación – en caso de que se identifique una desviación de la 
huella digital



Más allá de la regulación -
Identificación del Jugador

Validación del nivel de riesgo de cuentas 
de email 

Tiempo que tienen las cuentas de 
email de haberse creado, si existen 
otros usuarios (en otros servicios o 
industrias) con ese mismo correo 
electrónico, si hay registros de fraude 
contra ese correo electrónico, etc. 

iesgo de cuentas de email - tiempo que tienen 
las cuentas de email de haberse creado, si 
existen otros usuarios (en otros servicios o 
industrias) con ese mismo correo electrónico, si 
hay registros de fraude contra ese correo 
electrónico, etc. 



Más allá de la regulación 
-
Identificación del Jugador

• Registros de Reputación de las IPs - 
identificar si esa dirección IP está 
asociada a servidores VPN o si ha sido 
empleada anteriormente para realizar 
algún tipo de delito. 

• Validación de Transacciones: Se 
pueden establecer alarmas como 
cambios repentinos en IPs o uso 
simultáneo de dispositivos 



Regulación –Certificación 

✔ Una sola cuenta por jugador

✔ Prohibición de transferencia de fondos entre 
cuentas de jugadores

✔ Localización del jugador e identificación del 
equipo que está utilizando

✔ Software para reconocer patrones y 
transacciones sospechosas

✔ Plataforma con software que notifique 
depósitos y retiros que exceden los límites 
establecidos en las regulaciones de LA



Monitoreo de Actividad del Jugador y los 
Fondos

Italia: “Con el fin de evitar la 
colusión, el fraude y el lavado de 
dinero en caso de juegos de cartas 
multijugador sin torneos, la 
plataforma de juego debe impedir 
la participación en la misma 
actividad de juego de dos usuarios 
identificados con la misma 
dirección IP.”

Dinamarca: “El sistema de juego 
notificará al titular de la licencia 
cuando un cliente hace un depósito, el 
cual podría estar relacionado con el 
lavado de dinero o la financiación del 
terrorismo / juego manipulado.”

“El sistema de juego notificará al 
titular de la licencia cuando un cliente 
realiza un retiro, el cual puede estar 
relacionado con el lavado de dinero o la 
financiación del terrorismo.”

España: “El operador 
establecerá los 
procedimientos técnicos 
necesarios, para evitar  las 
transferencias entre cuentas 
de juegos  vinculados a 
diferentes registros de 
usuarios”



Patrones

Italia: “El sistema debe ser capaz de reconocer transacciones sospechosas, o al menos 
proporcionar herramientas para ese propósito, y usar esto como base para la 
generación de informes con el objetivo de prevenir la colusión, el reciclaje y el fraude.”

Dinamarca: “El sistema de juego debe ser capaz de analizar eventos sospechosos y 
utilizarlo como base para generar informes.”

España: “El operador deberá tener procedimientos para la detección de fraude y 
lavado de dinero.”



Regulación – Certificación 
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Políticas de 
Seguridad de 

la Información



Regulación – Reportes al Regulador – Exactitud de los 
Datos

✔ Para cada Apuesta - Fecha/hora, Cantidad, Tipo, 
Resultados

✔ Para cada evento deportivo: fecha/hora (período de 
apuesta/evento), cantidad total

✔ Cuenta de jugador: identificación, horarios de 
sesión, montos apostados, exclusiones/límites

✔ Eventos significativos

•Grandes ganancias por encima del valor 
especificado por la jurisdicción;

•Grandes transferencias de fondos (individuales y 
agregados durante un período de tiempo 
definido) por encima del valor especificado por la 
jurisdicción de la licencia;



Homologación – 
Reportes – 
Trazabilidad de 
Datos

Estándar Técnico
• Se verifica la integridad y exactitud de los datos
• El formato de los reportes 

•Entrega de reportes al Regulador
•Enviados al Regulador (Caso Panamá)
•Acceso remoto a reportes por el Regulador (Caso Prov. De Buenos Aires)
•Se accede a través del Sistema de Inspección (España) 
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Sistemas de Monitoreo y Control de Máquinas de Juego - 
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Sistema de Monitoreo y 
Control de Máquinas de 
Juego

• Integridad y exactitud de los 
datos generados (financieros y 
de seguridad)

• Seguridad de la comunicación 
• Formato de reportes de 

acuerdo a la regulación

Caso: Perú, Argentina, Colombia, Puerto Rico, México



Sistemas sin Dinero en Efectivo y métodos de pago electrónico - 
Juegos Presenciales Opciones de pago

✔ Opción de pago por teléfono móvil
E-wallets

✔ Cuentas bancarias
Códigos QR

Mitigación de Riesgos - Fiscalización
Estándares Técnicos – GLI 19 y16

Cuentas registradas de apuestas sin efectivo: en un mundo de 
juegos presenciales y omnicanal, las apuestas sin dinero en 
efectivo combinadas con el registro de jugadores facilitarán las 
herramientas de Prevención de LA que solo estaban disponibles 
para las operaciones de juego en línea.



Mitigar riesgos –
Lucha contra el Juego Ilegal

Utilizar el método de pago para bloquear sitios 
de juego: prohibición con sanción por dar 
servicios a operadores ilegales.

Bloqueo de cuentas en redes sociales: en el sitio 
web del operador y / o regulador

Bloqueo de publicidad y patrocinios: en redes 
sociales, en eventos deportivos y  ligas

Bloqueo por proveedores de IPs y DNS



Organizaciones Internacionales 



Tendrán en consideración las recomendaciones y guías publicadas por el Grupo de Acción 
Financiera Internacional y grupos regionales de las jurisdicciones en las que operan. 

Se comprometen a dar cumplimiento a la regulación en materia de prevención de LA/FT de las 
jurisdicciones en las que operan.

Considerarán los riesgos de LA/FT en el desarrollo y comercialización de productos en la 
búsqueda de mitigar los mismos.

Harán razonables esfuerzos para colaborar con las partes interesadas – reguladores, 
organizaciones no gubernamentales, asociaciones profesionales, público en general – a fin de 
compartir experiencias y promover el desarrollo de mejores prácticas.

Promoverán solo el juego legal, transparente y seguro en todos los aspectos de su actividad, 
incluyendo desarrollo, venta y publicidad, y harán razonables esfuerzos para asegurar el mismo 
compromiso de su red de ventas.

Estándar Técnico LAFT – Principios generales
Los miembros de CIBALE:



Gracias!

Lic. Karen Marcela Sierra-Hughes

k.sierra@gaminglabs.com

gliespanol.com

mailto:k.sierra@gaminglabs.com

