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En el marco de la prevención del riesgo de lavado de activos y de la 
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La riqueza material tiene un valor 
neutro, puesto que puede utilizarse para 
el bien como para el mal.

El dinero en si no es ni bueno ni malo.  
Que se use en uno u otro sentido 
depende del carácter de quien lo posee.

John Sellers. Lecciones de Estoicismo. Filosofia antigua para la vida moderna. 
P. 17



$7117 B + valor económico de las actividades 
de criptomonedas 

(Sept. 2024)

No satanizar los AV

Menos del 0,34% de 
toda la actividad es 
ilícita (US 24 B)



Primera encuesta

• Cree que las criptodivisas serán de adopción masiva
• Completamente de acuerdo
• De acuerdo
• No opino
• En desacuerdo
• Completamente en desacuerdo



Percepción

Fuente: Chanalysis. The 2024 State of Cryptocurrency Investigations 
Report
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Adopcion

Fuente: Chainalysis. The 2023 Geography of Cryptocurrency 
Report



Ecosistema: Colombia Fintech

6.7% Crypto y Blockchain = Aprox 18 Empresas



Ecosistema: AV



Ecosistema: PSAV
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Mas allá del exchange
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Espacio de 3’ con 
conclusiones/recomendaciones

• Diversificación de los AVs a nivel mundial y en la región

• Imperativo entender el uso de los AV, los riesgos que 
representan y los controles aplicables

• Mantenerse vigente y consultar fuentes de información 
confiables que permiten conocer nuevas tendencias, 
regulaciones y desafíos sobre la materia
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Timeline Regulaciones Crypto

2014

Legislación 
Crypto

2017

Emisión 
licencias de 

criptodivisas

2021

BTC Moneda 
Curso Legal

2017

Normativa fiscal 
Concesión de 

licencias 
Protección de los 

consumidores

2023

Normas de 
mercado 

uniformes

2018

Licencia de la 
Autoridad 
Monetaria





Tendencias regulatorias del sector de AV en la 
región

Ley 27.739 y un enfoque 
basado en riesgos para los 
PSAV - Mar 2024

Ley N° 14.478/2022, "Marco 
Legal de los Criptoactivos" - 
Dic 2022

Proyecto de prohibición del 
BTC - Abr 2024

Prohibición de los AV desde 2014 - 
Resolución 084/24 del BCB actualizará 
la regulación - Jun 2024 

Ley Fintech (N° 21521) 
incluye a los AV como 
medios “alternativos” de 
pago - Ene 2023 

Ley 27.739 y un enfoque 
basado en riesgos para los 
PSAV - Mar 2024

Registro Oficial No. 215 Ley Fintech 
reconoce BlockChain no a los AV - 
Dic 2022

Decreto Supremo No 
006-2023-JUS y Resolución Nº 
02648 Normativa PLAFT para 
PSAV - Ago 2024

Proyecto de Ley AV (Min Hacienda) - 
Jun 2024. SAGRILAFT 2020 PSAV 
SSC y Res 314 de 2021 UIAF

Ley Fintech 2021 
reconoce AV y permite 
utilizarlas como medio de 
pago

Ley BTC - Junio de 2021 
Obligación de todo agente 
económico a recibir BTC



Unión Europea
•MICA - (The Markets in Crypto Assets Regulation) 29/06/2023

• Entró en vigor desde 29/06/2024 pero mayoritariamente 29/12/2024
• Establece 3 tipos de tokens para  Emisores de Criptoactivos de la 

UE y Proveedores de Servicios de Activos Virtuales PSAV
• Tokens de Dinero Electrónico (A)
• Tokens referenciados a Activos (B)
• Otros Tokens no referenciados a Activos (Ni A ni B)

• Reguladores
• Autoridad Bancaria Europea (ABE)
• Autoridad Europea de Valores y Mercados (AEVM)
• Banco Central Europeo (BCE)



Espacio de 2-3’ con 
conclusiones/recomendaciones

• Tendencia exponencial en la emisión de nuevas regulaciones 
para PSAV en el mundo y en la región  

• Nuevas regulaciones, que incorporan otros aspectos para 
hacer que el ecosistema AV sea más seguro (Privacidad de 
Datos, Ciberseguridad, Protección al Consumidor, Educación 
Financiera, entre otros aspectos)

• La regla de viaje como elemento requerido para combatir el 
Lavado de Activos y la Financiación del Terrorismo en las 
transacciones con AV



dsdsColombia

9 Alianzas Crypto - Bancos/SEDPES aprobadas en 2021. Informe resultado del piloto:
● Sin incidentes que interrumpieran la continuidad del ejercicio
● Necesidad de implementar Sistemas de gestión de Riesgos y Atención al 

consumidor financiero

Arenera Crypto

Plantea 3 tipos de reportes
● ROS o AROS
● Clientes Crypto
● Transacciones Crypto

Resolución 314 de 2021

Control tributario y obligación de reporte a la autoridad competente

Comunicado de Prensa 009 de 2022

SAGRILAFT para PSAV desde 2020, applicable para Crypto que cumplan ciertos 
umbrales 

Superintendencia y Sociedades 



Colombia



Perú - PLAFT 
para PSAV

• Semejante a SAGRILAFT para PSAV. 
• Incluye entre otros aspectos:

• Elaborar y remitir a la UIF-Perú el informe 
anual del oficial de cumplimiento (IAOC) 
sobre la situación del SPLAFT del año 
calendario anterior y su cumplimiento; así 
como cualquier otro informe que la SBS 
determine.

• Registrar y conservar la información del 
SPLAFT que corresponda, según lo 
dispuesto en esta norma.

• Implementar mecanismos de atención de los 
requerimientos de información que realice la 
UIF-Perú y las autoridades competentes.

• Otros que se determinen de manera 
específica en la presente norma.



Espacio de 2-3’ con 
conclusiones/recomendaciones

• Comportamiento local y regional LATAM del uso de AV 
creciente.

• Estándares cada vez más completos frente a regulaciones 
PLAFT
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Proceso Digital de 
Conocimiento del 
Cliente 

• Los sistemas de identificación digital utilizan 
medios electrónicos para afirmar y probar la 
identidad oficial de una persona en línea 
(digital) y/o en entornos personales en 
varios niveles de garantía. 

• Los niveles de garantía miden el nivel de 
confianza en la confiabilidad e 
independencia de un sistema de 
identificación digital y sus componentes.



Tecnología OCR Optical Character 
Recognition 

Reconocimiento óptico de caracteres

Tecnología que permite identificar texto de una 
imagen con símbolos o caracteres que pertenecen 
a un determinado alfabeto, para luego 
almacenarlos en forma de datos.



Segunda encuesta

• Cual cree que es el mayor reto del onboarding digital? 
(pregunta abierta – worldcloud)



Retos de identidad digital

https://cointelegraph.com/news/ai-generated-fake-ids-pass-crypto-exc
hange-kyc-onlyfake

Deepfakes



Uso de datos biométricos y reconocimiento 
facial 
Presentation Attack → Presentación de un artefacto o característica humana al sistema 
de captura biométrica de manera que podría interferir con el adecuado proceso de captura 
de imagen.



Requisitos regulatorios



KYC + KYW
Móvil (app) Hardware Papel

Hot = online

Cold = offline

WalletGenerat
orhttps://www.one37pm.com/nft/finance/best-crypto-wallets-2021



Espacio de 2-3’ con 
conclusiones/recomendaciones

• Necesidad de implementar controles más robustos y acceso a 
fuente confiables como la registraduría  

• Controles fuertes para asegurar que la identidad se realice 
correctamente y de forma periódica

• Controles de Monitoreo Trx AML necesarios para operar 
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ENR – UIAF. PSAV

Fuente: UIAF. 
ENR



Tercera encuesta

• Si el blockchain es público, se requieren herramientas de 
blockchain analytics?

• Completamente de acuerdo
• De acuerdo
• No opino
• En desacuerdo
• Completamente en desacuerdo





Mayor Sofisticacion
Bridge
s

Mixe
r



Diferente delito, diferente tipologia
Scam
s



Diferente delito, diferente tipologia
Stolen 
funds



Diferente delito, diferente tipologia
F
T Billetera 

propia

Billetera 
RaaS

Raa
S

Pornografía 
Infantil



Espacio de 2-3’ con 
conclusiones/recomendaciones

• Herramientas tecnológicas que apoyan la labor del OdC frente 
a controles de tipo AML  

• Modelos de KYT/KYW que permiten identificar estructuras 
complejas de operaciones sospechosas

• Enfoque Basado en Riesgos para realizar monitoreo acorde 
con el grado de exposición que representa
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Principales Tendencias
01. REGULACION
Incremento global en regulaciones a la industria de PSAV

03. TOKENIZACION
Casos de uso de tokenizacion de activos reales utilizando 
blockchain.

04. STABLE COINS
Ante inestabilidad politica, economica o social, potenciales 
dificultades de acceso a productos financieros en monedas duras y 
altos costos de transaccion, se espera un incremento en el uso de 
stablecoins

Reg
ulac

ión

DeF
i

To
ke

niza
ció

n

Stab
lec

oins

Tendencias

02. DEFI
Aumento de casos de uso de Finanzas Descentralizadas como 
siguiente paso en la aplicación de blockchain 



Gracias


