Retos y Realidades de los AV.

En el marco de la prevencion del riesgo de lavado de activos y de la
financiacion del Terrorismo



Panelistas

FRANCISCO GARCIA

Manager Compliance Region Andina -
Pomelo

Ingeniero Industrial de la Universidad
Catolica de Colombia, Especialista en
Gestion de Riesgo de la Universidad
Sergio Arboleda, Asociado Certificado vy
Certificacion Profesional en Prevencion de
Lavado de Dinero - FIBA y Diplomado en
Prevencion de Lavado de Activos y de la
Financiacion del Terrorismo de la
Universidad Javeriana de Colombia. 15
anos de experiencia en areas de gestion
del riesgo de lavado de activos vy
financiacion del terrorismo y gestién de
riesgos, en sector financiero, Neobancos y
Fintechs.

Xpomelo

VA A

OSCAR MORATTO

Consultor asociado — rics management

Ingeniero Civil y especialista en finanzas
de la Universidad de los Andes. Certificado
como ISO 31000 Lead Risk Manager —
PECB. Certificado como Crypto
Compliance  Specialist -  ACFCS.
Ex-subdirector de analisis de operaciones
de la UIAF. Ex asesor Gafilat, UIF Peru y
Contraloria del Peru.

Consultor asociado rics management

rcs

management



La riqueza material tiene un valor
neutro, puesto que puede utilizarse para
el bien como para el mal.

El dinero en si no es ni bueno ni malo.
Que se use en uno u otro sentido
depende del caracter de quien |lo posee.

John Sellers. Lecciones de Estoicismo. Filosofia antigua para la vida moderna.
P 17



No satanizar los AV

$7117 B + valor econdmico de las actividades
o ey vl e by ke de criptomonedas
(Sept. 2024)

Menos del 0,34% de
toda la actividad es

—_— ilicita (US 24 B)
p—o




Primera encuesta

* Cree que las criptodivisas seran de adopcion masiva
« Completamente de acuerdo
* De acuerdo
* No opino
* En desacuerdo
« Completamente en desacuerdo



Percepcion

| believe cryptocurrency is mainly used by criminals and other malicious actors

No opinion [l Stghtly agree [l Strongly agree

e -

B Strongly disagree [l Stghtly disagree

North America

EMEA
Latin America

Total

Fuente: Chanalysis. The 2024 State of Cryptocurrency Investigations
Report

| believe cryptocurrency will become widely adopted by the general population

B Stongly disagree [l Slightly disagree No opinion [l Slightly agree [l Strongly agree

EMEA

Latin America

Total

0% 25% 50% 5% 100%
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Adopcion

The 2023 Global Crypto Adoption Index:
The Full List

" Retail
Cmt.ruhzed S P2P DeFi value Retall deFi
service value exchange value
Country service value recelved S
received IR trade volume ranking received
ik {
ranking ranking ranking ranking
Central &
India Southern Asia |1 1 1 5 1 1
and Oceania
Sub-Saharan
4
Nigeria Affica 2 3 2 1 4
Central &
Vietnam Southern Asia |3 4 4 2 3 3
and Oceania
gm North America |4 2 B 12 2 2
Ukraine Eastern Europe | 5 5 3 11 10 10
Central &
Philippines | Southern Asia |6 6 6 19 % 7
and Oceania
Central &
Indonesia Southern Asia |7 13 13 14 5 5
and Oceania
Central &
Pakistan Southern Asia |8 7 7 9 20 20
and Oceania
Brazil Latin America |9 9 1 15 11 11
Central &
Thailand Southern Asia | 10 8 15 a4 6 6
and Oceania
China Eastern Asia 11 10 5 13 23 23
Middle East
Turkey & North 12 11 9 35 12 12
Africa
Eastern
Russia 13 12 10 36 9 9
Europe

|Colo|lNﬂ | Latin America |32 | 24 24 16 46 46 |

Fuente: Chainalysis. The 2023 Geography of Cryptocurrency
Report

Share of Latin America country crypto activity by platform type vs. Global average
Jul 2022 - jun 2023

Argentina 8% 8%
0%

Brazil 0.I% 20.5%

Daily crypto purchasing with ARS vs. ARS value
1Y/1/22 - 9127123
= Crypio perchasing vokume with ARS = ARS value

$800,000 $0.0080
5 $600,000 \ $0.0060
$400,000 $0,0040

ARS value in USD

g $200,000 $0.0020
$0 $0.0000
1172022 V12023 V03 S2023 TNR023 9172023

5%

25%




Ecosistema: Colombia Fintech

Neobancos

3,0%

Crowfunding

3,3%

PFM & Wealthtech
4.5%

Regtech

6,7%

Crédito Digital
35,3%

Crypto y Blockeh...
6,7%

Finanzas Empre...
7,8%

-

Pagos Digitales
30,9%

6.7% Crypto y Blockchain = Aprox 18 Empresas



Ecosistema: AV

[omes |

Bitcoin
BTC
™

38§

gefl= 5 |

a7

‘14

THE PERIODIC TABLE OF CRYPTOCURRENCIES

Business &

CREATED BY:
Platforms Monero
Q NVESTIN oo ]
b | Gaming, Media, & social | XMR
14
Ethereum | Cardano ECS NEO NavCoin Zcash
ETH ADA EOS NEO NAV ZEC
‘14 16 a7 4 14 ‘15
Ethereum Qrum 2kiga NEM Erigma Bytecoin
Classic
ETC arumMm ZIL NEM ENG BCN
‘16 ‘15 15 a7 12
Steem Lisk Rchain Nax PIVX Verge
STEEM LSK RHOC NXT PIVX XVG
16 16 17 13 s 12
Tron Basic Elastos Seyeoin Zcoin Bitcoin
Artention Dismond
TRX BAT ELA SKY XZC BCD
17 17 17 ‘16 s 17
Loom Nebulas Status ReddCoin ZenCash Bitcoin
Network Private
LOOM NAS SNT RDD ZEN BTCP
1?7 17 17 14 17 17
Kin FunFair WaAX Revain CioakCain Komodo
KIN FUN WAX R CLOAK KMD
‘17 ‘16 a7 17 14 17
Iconoeni TenX Fusion “Salt Ethos Maonasco
ICN PAY FSN ETHOS MCO
12 e O 17 15 7 4 ‘14 57 7 ‘16 15 a7 ‘16 a7 16
Velhsin Waltor- Seratis Ontology Ardor KOStoken Dragon- Factom Centrality Ubig Emercoin Nuts Neblio Syscoin
Thor chain chain
VET WTC STRAT ONT ARDR 10ST DRGN FCT CENNZ usQ EMC NULS NEBL SYS
17 16 17 a7 16 a7 ‘7 ‘14 16 a4 s 7 17 ‘14




Ecosistema: PSAV

Riesgos inherentes LAFT “tipicos” de los participantes del ecosistema

4 N N 4 N

Exchanges P2P Mercados
DarkNet
Billeteras ICOs Mixers =
Hosted* Fraudes
Juego en :
Servicios para linea Fondos robados Polrrr]m]% %rtﬁﬂa
Merchants g
ATMS de Hackeados .
SlE e cripto Sanciones
mineros Crosg chain Randsomware
OTC bridges

Ne L \ % No 4

Fuente:
chainanalysis




Mas alla del exchange

Exchange / hosted Ventas en corto

wallet / trading

J.

, O

27N
‘\ ,' X* Apalancamiento
@

¢ Tarjeta deébito

Derivados (p.e.
opciones)

Cash-in Cash-out

(L

Staking




Espacio de 3" con
conclusiones/recomendaciones

. Diversificacion de los AVs a nivel mundial y en la region

- Imperativo entender el uso de los AV, los riesgos que
representan y los controles aplicables

. Mantenerse vigente y consultar fuentes de informacion
confiables que permiten conocer nuevas tendencias,
regulaciones y desafios sobre la materia



Agenda

Tendencias regulatorias del sector Z
de AV en la region




Timeline Regulaciones Crypto

Legislacion Emisién BTC Moneda
Crypto licencias de Curso Legal
criptodivisas
Normativa fiscal
Concesion de Licencia de la Normas de
licencias Autoridad mercado
Proteccion de los Monetaria uniformes
consumidores
N 2 * X %

*
s B i
X X
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In 2024, the global regulatory environment for crypto is B s AJ saimisatly 1> - i3
evolving rapidly, with key dimensions including SWITZERLAND 4ae HUNGARY .
government regulations, AML measures, and & 79 ROMANIA
institutional outlook advancing at pace. PORTUGAL ~es * 3.9
SLOVENIA RUBHA
The crypto industry is preparing for mass institutional "’ i

adoption, driven by new products like Bitcoin and Ethereum
ETFs. This year there was a surge in regulation and
supervision globally, with more countries enacting
comprehensive crypto legislation and enforcing measures o
ensure investor protection and market stability. These
developments are expected to help integrate Bitcoin into & 81
mainstream financial systems, including pension funds and SRR i e
company treasuries, further highlighting the need for robust
regulatory frameworks.

TURKEY
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ICELAND ;
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lendaencias regulatorias del sector de AV en la
region

reconoce AV y permite
utilizarlas como medio de

pago

Ley BTC - Junio de 2021
Obligacién de todo agente
econdémico a recibir BTC

Proyecto de Ley AV (Min Hacienda) -
Jun 2024. SAGRILAFT 2020 PSAV
SSCy Res 314 de 2021 UIAF

Ley N° 14.478/2022, "Marco
Legal de los Criptoactivos" -
Dic 2022

Registro Oficial No. 215 Ley Fintech
reconoce BlockChain no a los AV -
Dic 2022

Decreto Supremo No
006-2023-JUS y Resolucion N°
02648 Normativa PLAFT para
PSAV - Ago 2024

Proyecto de prohibicion del
BTC - Abr 2024

Ley 27.739 y un enfoque
basado en riesgos para los
PSAV - Mar 2024

Prohibicion de los AV desde 2014 -
Resolucion 084/24 del BCB actualizara
la regulacioén - Jun 2024

Ley Fintech (N° 21521)
incluye a los AV como
medios “alternativos” de
pago - Ene 2023

Ley 27.739 y un enfoque
—— basado en riesgos para los
PSAV - Mar 2024




Unidon Europea

*MICA - (The Markets in Crypto Assets Regulation) 29/06/2023

* Entro en vigor desde 29/06/2024 pero mayoritariamente 29/12/2024

» Establece 3 tipos de tokens para Emisores de Criptoactivos de la
UE y Proveedores de Servicios de Activos Virtuales PSAV

* Tokens de Dinero Electrénico (A)

* Tokens referenciados a Activos (B)

* Otros Tokens no referenciados a Activos (Ni A ni B)
* Reguladores

* Autoridad Bancaria Europea (ABE)

* Autoridad Europea de Valores y Mercados (AEVM)

* Banco Central Europeo (BCE)




Espacio de 2-3° con
conclusiones/recomendaciones

. Tendencia exponencial en la emision de nuevas regulaciones
para PSAV en el mundo y en la region

- Nuevas regulaciones, que incorporan otros aSBe_c:tos ara
hacer que el ecosistema AV sea mas seguro (Privacidad de
Datos, Ciberseguridad, Proteccion al Consumidor, Educacion
Financiera, entre otros aspectos)

- La regla de viaje como elemento requerido para combatir el
Lavado de Activos y la Financiacion del Terrorismo en las
transacciones con AV



Colombia

|

N

9 Alianzas Crypto - Bancos/SEDPES aprobadas en 2021. Informe resultado del piloto:
e Sinincidentes que interrumpieran la continuidad del ejercicio
e Necesidad de implementar Sistemas de gestion de Riesgos y Atencion al
consumidor financiero

Plantea 3 tipos de reportes
e ROSo0AROS
e  Clientes Crypto
e Transacciones Crypto

Comunicado de Prensa 009 de 2022

Control tributario y obligacion de reporte a la autoridad competente

Superintendencia y Sociedades

SAGRILAFT para PSAV desde 2020, applicable para Crypto que cumplan ciertos
umbrales



Colombia

ADOPCION DE CRIPTOMONEDAS
EN COLOMBIA

C OO

54% de los colombianos hizo
al menos una transaccion con
cripto el ano pasado

80% afirma que usaria mas
criptodivisas si entendiera
mejor como funcionan

69% se sentiria mas confiado
para pagar con Criptos si
estuvieran respaldadas por
organizaciones de confianza

74% quisiera hacer sus pagos

de todos los dias con cripto

INTERES DE LOS COLOMBIANOS
EN ESTE MERCADO

v U

65,4% de los encuestados
dice estar dispuesto a utilizar
las monedas virtuales como
forma de pago en algunos
tipos de comercios fisicos

35,8% estaria dispuesto a
comprar con criptodivisas si el
escenario del pals garantizara
una mayor confianza

ABC DEL PROYECTO QUE REGLAMENTA
PLATAFORMAS DE CRIPTOS

Ny

”n

Los exchanges deberan constituirse
como una sociedad comercial
domiciliada en Colombia o como
sucursal de una sociedad extranjera

Deberan mantener programas de
sequridad para prevenir lavado de

activos

Se creard el Registro Unico de
Plataformas de Intercambio de
Criptoactivos para que se registren

ante una Camara de Comercio

Las plataformas deberan informar
a los usuarios sobre los riesgos
y requisitos para acceder a este

SEMVICIO



- Semejante a SAGRILAFT para PSAV.
- Incluye entre otros aspectos:

- Elaborar y remitir a la UIF-Peru el informe
anual del oficial de cumplimiento (IAOC)
sobre la situacion del SPLAFT del ano
calendario anterior y su cumplimiento; asi

Pe I’lfl # P LA FT gggcr)rrc]:itrjlael.quier otro informe que la SBS

- Registrar y conservar la informacion del
SPLAFT que corresponda, segun lo
dispuesto en esta norma.

- Implementar mecanismos de atencion de los
requerimientos de informacion que realice la
UIF-Peru y las autoridades competentes.

- Otros que se determinen de manera
especifica en la presente norma.

para PSAV




Espacio de 2-3° con
conclusiones/recomendaciones

. Comportamiento local y regional LATAM del uso de AV
creciente.

. Estandares cada vez mas completos frente a regulaciones
PLAFT



Agenda

Principales retos para el cumplimiento @‘
normativo en la industria de AV




Proceso Digital de
Conocimiento del
Cliente

. IDENTIDAD DIGITAL

- Los sistemas de identificacion digital utilizan
medios electrénicos para afirmar y probar la
identidad oficial de una persona en linea
(digital) y/o en entornos personales en
varios niveles de garantia.

- Los niveles de garantia miden el nivel de
confianza en la confiabilidad e
independencia de un sistema de
identificacion digital y sus componentes.

MARZO DE 2020




Tecnologia OCR Optical Character
Recognition

Image with text

V) ALAUS
Results O e o

:\a{x\‘_
o & Lexie Clark
g * Belgium, Identity Card
A \ ; E,E\.G

Kaannf

No .
FIRST NAME 789_822-,42-90 -
Lexie orm - unt! i < ‘
.2027 /////// s signatur® }“ L
ASTNAME  ouder

Elar{kN, V '“ Stanned or Prnted or handwntten

DATE OF BIRTH s gdocument

03/18/1993 R . . t e t d t

DOCUMENT NUMB ER 12345<6902<<<<<<<<<K<< eCOHOCImIen O Op ICO e Cal’aC eres

789-822742-90 503181BEL930318123452

. XIE<<K<L<LLLKLKLKLKLLKLKLKLKLKLKLKLKL ] . . -

Female Tecnologia que permite identificar texto de una
Keerbergen o Imagen con simbolos o caracteres que pertenecen

a un determinado alfabeto, para luego
almacenarlos en forma de datos.



Segunda encuesta

» Cual cree que es el mayor reto del onboarding digital?
(pregunta abierta — worldcloud)



Retos de identidad digital

Al-generated fake IDs claimed to pass Deepfakes
crypto exchange KYC are selling for $15

The $15 Al-generated fake IDs are reportedly being used to fool crypto exchange identity
checks, potentially giving crypto hackers and scammers a new edge.

! "] COINTELEGRAPH

https://cointelegraph.com/news/ai-generated-fake-ids-pass-crypto-exc
hange-kyc-onlyfake



Uso de datos biomeétricos y reconocimiento
facial

Presentation Attack = Presentacion de un artefacto o caracteristica humana al sistema
de captura biométrica de manera que podria interferir con el adecuado proceso de captura
de imagen.

4 . - . )
3D Presentation attack 2D Presentation attack



Requisitos regulatorios

Estimado usuario,

Gracias por usarllEGNR

Su cuenta esta actualmente bajo
la revision de las Autoridades
policiales Holandesas.

Para obtener mas informacioén
sobre el estado de su cuenta,
comuniquese con el oficial a
cargo de este caso en
FIOD.crypto.analyseteam@belast
ingdienst.nl.

Gracias por la comprension.

@ TOM MITCHELHILL 06 SEP 2024

87% de los registros de empresas cripto
fracasaron en el Reino Unido

S6lo 4 de los 35 registros de empresas cripto fueron aceptados por la Autoridad de Conducta
Financiera del Reino Unido, alegando problemas de cumplimiento en materia de blanqueo de

capitales.

(577 COINTEREGRAPH




KYC + KYW

Movil (app)

09:57

Bitcoin

My address

bclg h43k sstc 62f4 fu3lkg
qs7y zs8w sx3f 9ds0O r802x

Compatibility | Legacy ]

BTC GBP
Previous Addresses 9
Receive Balance Send

https://www.one37pm.com/nft/finance/best-crypto-wallets-2021

Hardware

CHUGS

Cpwivienny

wE L

v

MpvEZ UL

DZEPOSwON §

¥4

LoX Q3TATIYS WNOA

e My Ether Wallet

Papel

www MyEtherWallet.com

IS L IORSE RIS LI TOR S

wirs

0

-1
2
-
‘ .
YOUR ADDRESS

AMOUNT / NOTES

YOUR PRIVATE KEY
WalletGenerat
or

Hot = online

Cold = offline



Espacio de 2-3° con
conclusiones/recomendaciones

. Necesidad de implementar controles mas robustos y acceso a
fuente confiables como la registraduria

. Controles fuertes para asegurar que la identidad se realice
correctamente y de forma periodica

. Controles de Monitoreo Trx AML necesarios para operar



Agenda

EBR e integraciéon con
actores externos (offramp)




ENR - UIAF. PSAV

Amenaza

Amenaza

Billeteras .
digitales

MB
Vulnerabilidad

7ulnerabilidad inherente [ Vulnerabilidad fina! | R

Fuente: UIAF.
ENR



Tercera encuesta

* Si el blockchain es publico, se requieren herramientas de
blockchain analytics?
« Completamente de acuerdo
* De acuerdo
* No opino
* En desacuerdo
« Completamente en desacuerdo



By region: What percentage of your investigations include cryptocurrency Dusgiicativn of fwncia ol BiCK wiliets

2019 - 2023
artifacts (e.g. crypto addresses, seed phrase lists, etc.)? WO rkf l ow

B Sanctioned jurisdiction Sanctioned entity Other No KYC exchange et W Mixing [l Mining
B Gambing DeFi | Centralized exchange [} Crosschainbridge [l ATM

100%

Nereth America

APAC 5%

EMEA

50%
Latin America

f‘ -—

, 8 25%

Total Average
0% 10.0% 20.0% 30.0% 40.0% £0.0% 0% — —
2019 2020 2021 2022 2023

Percentage of investigations
it arypto Crypto mixer Crypto brdges Legitimate finoncial
Ll | ] y T, * g ]

system, e.g. exchonges,

off -ramp to Hiot

Destination of funds leaving illicit wallets by month

Number of intermediary wallets moving illicit funds by asset type 2019 - 2024
2019 - 2023
W Other M NoKYC exchange W Mining W ikt B8 Gambling platform M DeFi Il Centralized exchange
= BTC == alts stablecoin S48
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Mayor Sofisticacion

Mixe Bridge

x S
Total illicit value moving to mixers Total illicit value moving to bridges
2019 - 2023 2019 - 2023
$1.258 $800.0M $743.8M
$1.018
$1.008
$800 OM
$0.758
$639.2M $662.9M
$380.7M
$400.0M
$504.3M $312.2M
$0.508
$252.1 M $200.0M
$0.258
$0.008 : - 90.0M
2019 2020 2021 2022 2023 2019 2020 2021 2022 2023




Scam
S

Money laundering concentration by crime type: Share of total
illicit value received by top 100 deposit addresses

2024
== gcam == stolen funds malware darknet market fraud shop
60%
40°%
./" — + ] o

20% / e —

/ =
0% |

0 20 40 60 80

Number of service depostt addresses

¥ TRM

(@



Diferente delito, diferente tipologia

StOIGn \ through mixing

algorithms
Yearly total value stolen in crypto hacks and number of hacks fu n ds
2016 - 2023
I Total value stolen == Total number of hacks
$4.08 300
$3.08 : Consolidation point
200
3
g s208 / %
5 : i
3 ' o §
/ =
I ,;-_-4 e = ——0
2016 2017 2018 2019 2020 2021 2022 2023 =
Value stolen in DeFi hocks
2019 - 2023 : 5
Funds algorithmically sent
=1 to new wallets, only to be
S e reconsolidated again
$408 250
A e : ® Change in address type Huobi-based
$108 [ Huobi OTC Broker
Change in address type
§ = i - b ‘ Change in address type \ OTC Broker
T 0 \
R 3 & 3 = 5 | Change in address type \ \ l
3 w 3 : ' ' / Q |
> (3 / "
- / \ TN
s108 81 1 hd B . . ° e \ t S
& ‘ )
5078 ; e . . . * \ . ° : J >
i 2019 2020 2021 202 2023 P H
¥ . - ) ¢ Mixed and
Bech32, maybe — consolidation
wallet

wasabi



Diferente delito, diferente tipologia

— T

Raa

S Billetera

propia "®
0.60 BTC 3

T

. 0.25BTC ®

Sodinokibi . 3
Billetera
RaaS

6.95 BTC

Sodinokibi \

2.30 BTC

\.

Pornografia
Infantil



Espacio de 2-3° con
conclusiones/recomendaciones

. Herramientas tecnologicas que apoyan la labor del OdC frente
a controles de tipo AML

. Modelos de KYT/KYW que permiten identificar estructuras
complejas de operaciones sospechosas

. Enfoque Basado en Riesgos para realizar monitoreo acorde
con el grado de exposicidon que representa



Agenda

Tendencias a futuro




Principales Tendencias

01. REGULACION

Incremento global en regulaciones a la industria de PSAV

02. DEFI

Aumento de casos de uso de Finanzas Descentralizadas como
siguiente paso en la aplicacién de blockchain

03. TOKENIZACION

Casos de uso de tokenizacion de activos reales utilizando
blockchain.

04. STABLE COINS

Ante inestabilidad politica, economica o social, potenciales
dificultades de acceso a productos financieros en monedas duras y
altos costos de transaccion, se espera un incremento en el uso de
stablecoins




Gracilas



