
Si Usted no está realizando una
investigación de identidad

adecuada en su KYC,  
¡Está permitiendo el fraude!

Daniel J. Molina, CISSP



La Necesidad de Identidad

“Proporcionar 

identidad legal para 

todos para 2030”
– Meta Sustentable de 

Desarrollo de la ONU 16.9



La Identidad Debe Ser Inclusiva

• “Reconocer la importancia de ampliar y 
facilitar las oportunidades de la 
economía digital eliminando las barreras 
... entre los Pueblos Indígenas, y mejorar 
el acceso de las mujeres, las poblaciones 
rurales y los grupos socioeconómicos 
bajos.”

• – Acuerdo Económico de la OEA



La Diferencia 
entre Dos 
Paises

ж?ŹŰĬĲШƓƖĲŉĲƖŔƖŖċƚШƻŔƻŔƖе



Nomojilandia

Donde no puedes identificar a 
cada persona con certeza



Bienvenidos a Nomojilandia

En Nomojilandia, la identidad 
no es un derecho humano 
inalienable.



7ŔĲŰƻĲŰŔĬŸƚШċШ ŸůŸŢŔũċŰĬŔċ

   



Amenazas para la verificación biométrica: Tipos de ataque

Suplantación Presentación Inyección digital



Noticias falsas y 

desinformación

Eludir la biometría Explotaci·n de 

videoconferencias

Imita identidades 

genuinas o las 

representa desde cero

Inyectado para derivar 

sistemas PAD

Mejora el compromiso 

del correo electrónico 

empresarial y el fraude 

laboral

Evolución de las estafas de 

phishing tradicionales

Considerado como una 

"parte integral de la 

guerra moderna"

Utilizado por estafadores y 

actores de estados-nación

GIF: The Guardian
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Recreaciones

(A.K.A Puppet-masters)

Redes generativas 

adversarias(GANs)

Intercambios de 

caras

Imaginario de identidades que 

no existen

Se utiliza para aprovechar el 

fraude de identidad sintética 

(SIF) y explotar la 

incorporación de usuarios

Rasgos de un rostro 

combinados con imágenes de 

otro

Se utiliza para el robo de 

identidad y el fraude de 

cuentas nuevas

El actor de amenazas controla los 

movimientos de los objetivos a 

los que se enfrentan

Se utiliza para el robo de 

identidad, la desinformación y 

el compromiso del correo 

electrónico empresarial

GIF: vitalflux.com GIF: The VergeGIF: iProov

Lo Feo: Tipos de Ataques



Nuevos ataques de intercambio de rostros

2 - Blanco

1 - Asaltante

3 - Resultado

Los intercambios de caras 
son un tipo de deepfake, 
creado a partir de dos 
entradas. Una nueva 
identidad se superpone sobre 
un video existente o 
transmisión en vivo en 
tiempo real

1. La entrada uno es el atacante
La entrada dos es la identidad 
genuina que están tratando de 
suplantar. 
Wp"ҶocvejgtҶ"fg"tquvtqu"
identificaría la salida como el 
individuo genuino



1 Atacante

= 
Múltiples Blancos 

Instantemente

Ataques Sintéticos Son Escalables al Infinito



Sin verificación de identidad, el fraude florece en 
Nomojilandia



La Otra Opción
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¡Bienvenido a Kalifornia!

¡En Kalifornia, la identidad es un 
derecho humano inalienable!



¡Bienvenido a Kalifornia!

  

 

  

  



En Kalifornia, Tienen Credenciales Verificables

Emitente
Hktoc"fkikvcnogpvg"ncu"egtvkhkecekqpgu0"
Gorcswgvc"{"fc"nc"etgfgpekcn"cn"vkvwnct

Titular
Cfokpkuvtc"ncu"etgfgpekcngu0"

Nqu"wvknk|c"rctc"etgct"

rtgugpvcekqpgu"fg"rtwgdcu"

rctc"nqu"xgtkhkecfqtgu

Verificador
Solicita pruebas. Verifica que 
las atestaciones del emisor 
cumplan con los requisitos

Entrega Presentación

Registro de Datos Verificables 
Escribir Leer

Confianza



Credenciales Verificables

Emitente
Firma digitalmente las certificaciones. 
Empaqueta y da la credencial al titular

Titular
Administra las credenciales. 

Los utiliza para crear 

presentaciones de pruebas 

para los verificadores

Verificador
Solicita pruebas. Verifica que 
las atestaciones del emisor 
cumplan con los requisitos

Entrega Presentación

Registro de Datos Verificables 
Escribir Leer

Confianza



Vinculación de Identidades Digitales



Pero, ¿cómo se protege?=

Identidad Individuo

La biometr²a conecta a la persona con su gobierno e identidades digitales



Verificación de Una Presencia Genuina



Jan Mar May Jul SepApr Jun Aug DecFeb NovOct

Proveedor de identidad tradicional (IdP)

Usuario de confianza

Nqikp"eqp"]KfR_

Mobile
Auth 
App

IdP típico

Base de 
datos de 
identidad 

Servicio 
de 

identida
d

OIDC or SAML



El futuro es la identidad descentralizada con 
biometría

Guvּלpfctgu"fg"etgfgpekcngu"
xgtkhkecdngu"fgn"Y5E

Billetera de 
identidad 
(titular)

Usuario de 
confianza

(Verificador)

Autenticación 
para su uso

Emisor de 
credenciales

45

Autenticación 
para la emisión

(Biometrics) *Dkqogvtkeu+

No está bien 

definido

Complejo de 

construir



Construyendo sistemas para trabajar 
juntos

Billetera de 
identidad 
(titular)

Usuario de 
confianza

Emisor de 
credenciales

24

Compatible con 
modelos futuros

iProov



Dos Países:

Nomojilandia

PIB

Kalifornia

PIB



iProov ofrece verificación facial segura del usuario

Verificación facial 
del usuario

Reconocimiento 
facial

Verificación es cuando el usuario: 

• Colabora con el proceso

• Se beneficia directamente

• Se siente seguro de que su privacidad está 
protegida

• Da permiso activamente

iProov ofrece Genuine Presence Assurance

Igpwkpg"Rtgugpeg"Cuuwtcpeg<"

Reconocimiento es cuando el usuario: 

• NO tiene conocimiento o control del proceso

• NO se beneficia directamente

• NO tiene el control de su privacidad

• NO otorga su permiso

iProov NO provee reconocimiento facial



Establece la confianza en los usuarios remotos 
con biometría facial

Asegura la incorporación y la autenticación a 
lo largo del ciclo de vida de la identidad

Autenticación sin esfuerzo e independiente 
del dispositivo vinculada a un ID de confianza



Verticales y casos de uso

La biometría facial con liveness integrada es clave para una experiencia de usuario 
sin fricciones y alta seguridad

Gobierno Viajes y FronterasInstituciones Financieras SaludPersonal

Incorporación Autenticación Recuperación de cuenta Step-up o MFA Nuevas aplicaciones

+

28



© iProov 2024 

Incorporación a la 
aplicación bancaria UBS 
key4

Permite a los clientes incorporarse a la aplicación bancaria de 
UBS en menos de cinco minutos

Uso de una aplicación móvil segura y centrada en la privacidad

Estrictos requisitos de seguridad, gestión de datos y 
comprobaciones de privacidad

Incorpore a los clientes rápidamente con el escaneo facial y NFC 
para una verificación de identidad automatizada

LƴŎƻǊǇƻǊŀŎƛƽƴ ŘŜ ¦.{ ƪŜȅп ƭŀǎ нп ƘƻǊŀǎ ŘŜƭ ŘƝŀΣ ƭƻǎ т 
ŘƝŀǎ ŘŜ ƭŀ ǎŜƳŀƴŀ ȅ Ŝƴ ǎƻƭƻ р Ƴƛƴǳǘƻǎ ƎǊŀŎƛŀǎ ŀ ƭŀ 

ǾŜǊƛŦƛŎŀŎƛƽƴ ŘŜ ƛŘŜƴǘƛŘŀŘ ŀǳǘƻƳŀǘƛȊŀŘŀΥ /ƻƴ ƴǳŜǎǘǊƻ 
ǎƻŎƛƻ ƛtǊƻƻǾ ŀƘƻǊŀ ǇƻŘŜƳƻǎ ƛŘŜƴǘƛŦƛŎŀǊ ŎƻƳǇƭŜǘŀƳŜƴǘŜ 
ŀ ƭƻǎ ŎƭƛŜƴǘŜǎ ŜǎŎŀƴŜŀƴŘƻ ǎǳ ǊƻǎǘǊƻ ȅ ǇŀǎŀǇƻǊǘŜΣ ǎƛƴ 

ƴŜŎŜǎƛŘŀŘ ŘŜ Ƴłǎ ǾƛŘŜƻƭƭŀƳŀŘŀǎΦ
!ƴŘǊŜŀǎ Yǳōƭƛ

WŜŦŜ ŘŜ /ŀƴŀƭŜǎ ȅ tƭŀǘŀŦƻǊƳŀΣ ¦.{

“

”

Sustituya las largas y 
costosas videollamadas en 

persona por la comprobación 
de la identidad
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Autenticación para 
cruzar fronteras de 
forma segura y 
eficiente

Permite a los viajeros transitar rápidamente por puertos 
fronterizos remotos de entrada y salidaUso de una aplicación 
móvil segura y centrada en la privacidad

No se necesita participación directa de CBP, ya sea en persona 
o en línea

Estrictos requisitos de seguridad, certificados por las pruebas 
del Red Team

Reducir la carga administrativa de los 
agentes fronterizos y proteger 

seguridad nacional

[ŀ ǇŀƴŘŜƳƛŀ Ƙŀ ŀŎŜƭŜǊŀŘƻ ƭŀ ƴŜŎŜǎƛŘŀŘ ŘŜ ǳƴŀ ǇǊŜǎǘŀŎƛƽƴ ŘŜ 
ǎŜǊǾƛŎƛƻǎ ŘƛƎƛǘŀƭŜǎ ǊŜƳƻǘƻǎ ŘŜ ŀƭǘƻ ǾŀƭƻǊΣ Ŝ ƛtǊƻƻǾ Ƙŀ 

ŀŘŀǇǘŀŘƻ ǎǳ ǘŜŎƴƻƭƻƎƝŀ ǇŀǊŀ ǇǊƻǇƻǊŎƛƻƴŀǊ ǎǳ ǎƻƭǳŎƛƽƴ ŀƴǘƛπ
ǎǇƻƻŦƛƴƎ ŀ ǳƴŀ ŀƳǇƭƛŀ ƎŀƳŀ ŘŜ ŀǇƭƛŎŀŎƛƻƴŜǎΦ

!ƴƛƭ WƻƘƴ
5ƛǊŜŎǘƻǊ ¢ŞŎƴƛŎƻΣ {±Lt

“

”
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Verificación remota de 
identidad para el sistema de 
asentamiento en la UE del 
Ministerio del Interior del 
Reino Unido

El programa de incorporación digital para inmigración más grande 
y exitoso del mundo

• Proceso de autenticación seguro y conveniente. Más del 85% de 
los solicitantes eligieron el canal digital

• 99,97% de disponibilidad del sistema

• +2,515 marcas y modelos de dispositivos Android e iOS utilizados 
para completar el proceso de verificación de identidad

Permitir que los nacionales del EEE 
verifiquen su identidad de manera 

eficiente y segura

Tener más de 6 millones de solicitudes para el programa es 
un logro sin precedentes y estoy encantado de que hayamos 

garantizado los derechos de tantos ciudadanos de la UE: 
nuestros amigos, vecinos y familiares.

Priti Patel
Ministro del Interior del Reino Unido

“

”
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Autenticación para el 
Programa NDI Inclusivo 
en Singapur

SingPassde GovTechproporciona a 4 millones de ciudadanos 
acceso seguro a más de 500 servicios digitales públicos y privados

• El gobierno de Singapur asegura su programa de identidad 
nacional con iProov

• Autenticación facial inclusiva, fuerte y pasiva. Opción 
predeterminada para 2FA 

• Credenciales biométricas almacenadas en la nube para la 
seguridad y la habilitación del acceso universal

[ŀ ƛŘŜƴǘƛŘŀŘ ŘƛƎƛǘŀƭ ƴŀŎƛƻƴŀƭ ŘŜ {ƛƴƎŀǇǳǊΣ {ƛƴƎtŀǎǎΣ 
ǇŜǊƳƛǘŜ ŀ ƭƻǎ ŎƛǳŘŀŘŀƴƻǎ ȅ ǊŜǎƛŘŜƴǘŜǎ ǇŜǊƳŀƴŜƴǘŜǎ 

ǊŜŀƭƛȊŀǊ ǘǊŀƴǎŀŎŎƛƻƴŜǎ ǎƛƴ ǇǊƻōƭŜƳŀǎ ȅ ŘŜ ŦƻǊƳŀ ǎŜƎǳǊŀ 
Ŏƻƴ ƭƻǎ ǎŜǊǾƛŎƛƻǎ ŘƛƎƛǘŀƭŜǎ ŘŜ ƭƻǎ ǎŜŎǘƻǊŜǎ ǇǵōƭƛŎƻ ȅ 

ǇǊƛǾŀŘƻΦ
vǳŜƪ{ƛƴ Yǿƻƪ

5ƛǊŜŎǘƻǊ {ŜƴƛƻǊ ŘŜ LŘŜƴǘƛŘŀŘ 5ƛƎƛǘŀƭ bŀŎƛƻƴŀƭ
DƻǾ¢ŜŎƘ{ƛƴƎŀǇǳǊ

Reemplace la autenticación OTP 
vulnerable para mitigar los ataques 

de phishing y ATO

“

”
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Verificación biométrica 
facial segura para 
ciudadanos australianos a 
bordo

Permitir a los australianos configurar su identidad digital 
myGovID:

• Los ciudadanos pueden acceder a los servicios gubernamentales 
al más alto nivel, prueba de identidad de nivel tres (IP3)

• Cumple con iRAP y brinda acceso a la gestión de declaraciones de 
impuestos, acceso a servicios de salud y solicitud de beneficios

• Casi 6 millones de ciudadanos completaron transacciones en los 
últimos 12 meses

ƛtǊƻƻǾ ŦǳŜ ǎŜƭŜŎŎƛƻƴŀŘƻ ŀ ǘǊŀǾŞǎ ŘŜ ǳƴŀ ƭƛŎƛǘŀŎƛƽƴ 
ŀōƛŜǊǘŀ ōŀǎŀŘŀ Ŝƴ ǳƴŀ ŜǾŀƭǳŀŎƛƽƴ ŘŜ ƭŀ ǊŜƭŀŎƛƽƴ 

ŎŀƭƛŘŀŘπǇǊŜŎƛƻΣ ǉǳŜ ƛƴŎƭǳȅƽ ƭŀ ŎƻƴǎƛŘŜǊŀŎƛƽƴ ŘŜ ŦŀŎǘƻǊŜǎ 
ǘŞŎƴƛŎƻǎΣ ŘŜ ǊƛŜǎƎƻ ȅ ŘŜ ƻǘǊƻ ǘƛǇƻΦ

tƻǊǘŀǾƻȊ ŘŜ ƭŀ !¢h

Reemplace el sistema de 
verificación manual de 100 

puntos y 
Impulse la eficiencia

“

”
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Verificación facial para que los 
ciudadanos estadounidenses 
accedan a bienes, servicios y 
beneficios

iProov es un componente esencial para la verificación de la 
identidad digital de ID.me

• Tecnología iProov integrada en el portal y la aplicación móvil de 
ID.me

• Permite a los reclamantes legítimos verificar de forma segura sus 
identidades en línea 

• Casi 2.2 millones de sesiones exitosas en la semana previa al Día 
de los Impuestos 2022 inclusive

Al integrar la tecnología de iProov en nuestra 
plataforma, estamos brindando aún más flexibilidad y 

seguridad a nuestros clientes.

Blake Hall
Cofundador y CEO ID.me

Reemplace los procesos manuales 
ineficientes y propensos a errores y 

reduzca las pérdidas por fraude

“

”
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Renovación remota y 
segura de identidades 
digitales nacionales

SK emite firmas cualificadas bajo la normativa europea eIDAS:

• La autenticación biométrica remota sustituye a la verificación 
en persona

• La certificación está sujeta a una rigurosa auditoría de todo el 
sistema empresarial

• eIDAS requiere acceso a largo plazo a pruebas forenses, 
incluidos datos biométricos

[ƻǎ ōŜƴŜŦƛŎƛƻǎ ǇŀǊŀ Ŝƭ ŎƛǳŘŀŘŀƴƻ ǎƻƴ ŜƴƻǊƳŜǎΥ ƎǊŀƴ 
ŎƻƳƻŘƛŘŀŘΣ ǳƴŀ ŜȄǇŜǊƛŜƴŎƛŀ ŘŜ ǳǎǳŀǊƛƻ ǎŜƴŎƛƭƭŀ ȅ 

ŎƻƴŦƛŀƴȊŀ Ŝƴ ƭŀ ǎŜƎǳǊƛŘŀŘ ŘŜƭ ǎŜǊǾƛŎƛƻΦ
Kalev Pihl

CEO, SK ID Solutions

Permita que las personas verifiquen 
su identidad de forma remota y 

pasen de los canales presenciales 
ineficientes

“

”
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Biometría facial segura 
para una autenticación 
sólida del cliente

Autenticación biométrica en línea para la verificación de 
identidad, la autenticación escalonada y la revinculación

• Implementación biométrica independiente del dispositivo 
para una autenticación sólida del cliente

• Experiencia biométrica en línea sin esfuerzo para los 
250,000+ clientes del banco Knab

• Uno de los primeros usos de la biometría en la nube para 
SCA en Europa

bǳŜǎǘǊƻǎ ŎƭƛŜƴǘŜǎ ǊŜŀƭƳŜƴǘŜ ƭƻ ǎƻƴ ǘƻŘƻ ǇŀǊŀ YƴŀōΦ 9ǎ ǇƻǊ 
Ŝǎƻ ǉǳŜ ŜƭŜƎƛƳƻǎ ƛtǊƻƻǾΥ ŀƭ ƛƎǳŀƭ ǉǳŜ ƴƻǎƻǘǊƻǎΣ ǎƻƴ ƭƝŘŜǊŜǎ 
ƛƴŘƛǎŎǳǘƛōƭŜǎ Ŝƴ ōǊƛƴŘŀǊ ƭŀ ƳŜƧƻǊ ŜȄǇŜǊƛŜƴŎƛŀ ŀƭ ŎƭƛŜƴǘŜ ǎƛƴ 
ŎƻƳǇǊƻƳŜǘŜǊ ƭƻǎ Ƴłǎ ŀƭǘƻǎ ŜǎǘłƴŘŀǊŜǎ ŘŜ ǎŜƎǳǊƛŘŀŘ ȅ 

ŎǳƳǇƭƛƳƛŜƴǘƻΦ

Marcel Kalse
Co-fundador, Knab

Sustituya la autenticación basada en 
tokens para reducir costes y mejorar 

la satisfacción del cliente

“

”
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Cambio a una banca sin 
sucursales y sin esfuerzo

Dar el paso a la banca sin sucursales

• Mejora de la experiencia del cliente con una incorporación 
segura y sin esfuerzo

• Verificación sólida gracias a una respuesta única al desafío

• +860 tipos, marcas y modelos diferentes de dispositivos en iOS, 
Android y la web

Podemos incorporar nuevos clientes de forma 
segura, en menos de 60 segundos.

Agilice la incorporación de nuevos 
clientes bancarios

“
”

Spokesperson
Large South African Bank



Impulsos para el 
uso de Liveness



Factores clave de la verificación remota de la 
identidad

© iProov 2024 39

Impulsar la 
rentabilidad

• La verificación manual de 
identidad cuesta $89por 
cheque*

• Personal, bienes raíces, 
telecomunicaciones, 
energía, todos los costos 
compuestos

Mejorar la 
accesibilidad

• Elimina las barreras para 
las personas que no 
pueden visitar una 
sucursal física

Aumentar el 
alcance

• Expande los servicios más 
allá de las limitaciones 
geográficas

• Permite disponibilidad las 
24 horas del día, los 7 días 
de la semana

*ID.me



Inteligencia Humana + Automatización de Decisiones= Verificación de identidad líder en la 
industria
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Biometría facial para una verificación de identidad 
segura y sin esfuerzo

Verificación de videollamadas

• Caro, lento 

• Inherentemente sesgado

• Tasa de aceptación falsa >10%*

• Solo el 24 % de las personas pueden 
detectar deepfakes**

• La IA generativa hace que la 
verificación de identidad por vídeo 
quede obsoleta

Verificación biométrica del rostro

• Preciso, rápido

• Mitiga el sesgo

• Bajas tasas de aceptación y rechazo falso

• Mejora continua

• Supervisión experta para la detección de 
anomalías y el tratamiento de nuevas 
amenazas

* Fuente: Passport Officers’ Errors in Face Matching
David White ,Richard I. Kemp,RobJenkins,MichaelMatheson,A. Mike Burton 
Publicado: Agosto 18, 2014 https://doi.org/10.1371/journal.pone.0103510 

** Idiap Research2022



La incorporación biométrica crea un
Identidad confiable y reutilizable

© iProov 2024 41

La persona afirma 
su identidad 

utilizando una 
identificación con 

foto aprobada

Las personas escanean 
el documento de 

identificación con foto 
en su dispositivo 

usando NFCo OCR

Extracción  de 
Foto

Extracción de 
datos La detección de vida con 

respuesta al desafío 
garantiza:

que es una persona real, la 
persona correcta, 

autenticándose en tiempo 
real

El individuo se toma una selfie

Traiga su propia o iProovsuministra



La autenticación facial basada en la nube está 
vinculada a la identidad de confianza 
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+

Incorporación
Crea un ID confiable y 

reutilizable

Habilita la 
autenticación durante 
todo el ciclo de vida de 

la identidad

Autenticación

Step-Up o 

MFA

Recuperación 

de cuenta

Aplicaciones de 
nuevos 
productos

Captura de 
documentos, 

coincidencia de rostros 
y detección de vida



Espectro de Aseguramiento de la Identidad

BAJO ALTOMEDIO

Consecuencias del compromiso

Autenticadores/

OTP

Biometría facial 

con Desafío-Respuesta
Contraseñas

BAJO ALTOMEDIORiesgo de 
actividad

Nivel de resiliencia requerido

Security 

Biometría en 
el dispositivo

Biometría facial 

Con prueba de 

vida



Autenticación Flexible: 
Recorrido del usuario de los servicios gubernamentales

Uqnkekvct"wp"dgpghkekq"
uqekcn

Tramitar un Permiso de 
Planificacion

Solicitar ser padre de 
crianza temporal
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Inscripción segura
con Dynamic Liveness 
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Autenticación Flexible
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La evolución: Autenticación segura
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La usabilidad no debe 

disminuir a medida que 

aumenta la seguridad
Biometría 

facial pasiva

Sin esfuerzo + Único 
+ Inclusivo

Contraseña

Fácil de usar
  

Fácil de violar

OTP SMS / 
correo 

electrónico

Código de un solo 
uso

 
Ruptura del trayecto

En el 
dispositivo

Único
 

Dispositivo 
restringido

Voz

Único
 

Fácil de clonar con IA

Possession 

Inherence  

Knowledge  

Inherence  



La IA generativa amplifica las vulnerabilidades de 
autenticación heredadas
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Contraseñas
Códigos de acceso 

de un solo uso

Problemas existentes
Pueden ser compartidas, 

robadas o comprometidas

Vulnerable a los intercambios 
de SIM y a la falla SS7

Impacto de la IA 

generativa

La IA puede descifrar el >50% 
de la contraseña en <1 

minuto*

Los malos actores utilizan la IA de 
generación para mejorar la ingeniería 

social y las OTP de phishing

Usabilidad
El restablecimiento de contraseñas 

y la frustración impulsan el 
abandono

El cambio de dispositivos y los 
tiempos de espera añaden 

fricción

*Home Security Heroes, 2023

https://www.homesecurityheroes.com/ai-password-cracking/?utm_source=www.joinsuperhuman.ai&utm_medium=newsletter&utm_campaign=how-to-protect-your-passwords-from-ai


La autenticación biométrica debe vincularse a una 
identidad de confianza
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Biometría de 

voz
Biometría en el 

dispositivo

Problemas existentes

Impacto de la IA 

generativa

Usabilidad

No asegura la identidad, 
solo la misma voz que 

regresa

No asegura la identidad. Se omite 
si el atacante conoce el PIN

Tasa de fracaso del 99 % en la 
detección 

Clones de voz generados por IA*

Caídas en el rendimiento 
debido a variaciones en la voz 

(envejecimiento, 
enfermedad)

El 40% de los teléfonos inteligentes son 
vulnerables a 

Ataques biométricos básicos**

Depende del dispositivo: no 
permite el acceso multicanal

,Uoctvrjqpgu"jcxg"hceg"tgeqipkvkqp"vjcv"ecp"dg"gcukn{"urqqhgf"
ykvj"4F"rjqvq."YjkejA"hkpfu."YjkejA."4245

*How secure are voice authentication systems really?

University of Waterloo

https://press.which.co.uk/whichpressreleases/smartphones-have-face-recognition-that-can-be-easily-spoofed-with-2d-photo-which-finds/
https://press.which.co.uk/whichpressreleases/smartphones-have-face-recognition-that-can-be-easily-spoofed-with-2d-photo-which-finds/
https://uwaterloo.ca/news/media/how-secure-are-voice-authentication-systems-really
https://uwaterloo.ca/news/media/how-secure-are-voice-authentication-systems-really


No todos los datos biométricos faciales son iguales
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• Captura de rostros 
sin fricción

• Para conversiones 
rápidas

Garantía de identidad adaptada al caso de 
uso y al riesgo

Dynamic LivenessExpress Liveness

• Respuesta pasiva a 
desafíos de alta 
seguridad

• Para la mitigación 
avanzada de 
deepfakes



Enfoque de iProov basado en la ciencia
para la mitigación de ataques
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Creación de resiliencia: obtención de inteligencia 
biométrica sobre amenazas
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Taxonomía de los ataques biométricos
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Inteligencia de amenazas 2024: primera tendencia: 
Face Swaps: el ataque preferido

© iProov 2024 53

Aumento del 704% (H2 sobre H1 2023)

• Permite una gran escalabilidad

• Calidad ahora imperceptible para el ojo 
humano (incluso con acciones complejas)

• Representa una amenaza para los sistemas 
de identificación biométrica y de video



Tendencia dos: Ataques de inyección

11/09/2024 © iProov 2024 54

Los ataques de inyección están evolucionando rápidamente con 
nuevas amenazas significativas para las plataformas móviles

Crecimiento del ataque de inyección: 
255% H2 sobre H1 '23

Crecimiento del emuladores: 
353% H2 sobre H1 '23
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Tercera tendencia: Actores de amenazas persistentes

• Las secuencias de ataque solían durar >60 días

• Múltiples actores de amenazas participaron en 

secuencias de ataque que duraron más de 6 meses



Cuarta tendencia: Aumento del intercambio de 
información entre atacantes

11/09/2024 © iProov 2024 56

• El 47% se había creado en 2023 

• Aumento del 90% en el número de 

grupos hasta 2023

• El valor medio de los miembros del 

grupo >1000

De los grupos de amenazas identificados:
Aumento de los grupos de amenazas identificados
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Accesibilidad

Acreditado por WCAG 
2.2 AA y Sección 508

Experiencia pasiva y 
sin esfuerzo

Sin dispositivos

Mitigación 

de sesgos

Conjuntos de datos 
equilibrados

Pruebas de nuevos 
componentes

Pruebas de sistemas 
operativos

Rendimiento

Promedio en Intentos 
de pasar en 1ª 
instancia: 1.08 -1.22 

Tasa de aprobación: 
Más del 98%

Mitiga el abandono, 
mejora las tasas de 
finalización

Equilibrio entre el rendimiento, la accesibilidad y la 
seguridad



El proveedor biométrico más acreditado del mundo
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Recomendaciones clave para la autenticación 
biométrica

Recuperación de 
cuenta sin esfuerzo

Ubicado en la nube 
para actualizaciones 

automatizadas

Mitigación de riesgos 
de dispositivos

Un 
Desafío-Respuesta 

Unico

Independiente del 
dispositivo

Accesible e 
inclusivo

Gestión activa de 
amenazas

Diseño pasivo y 
centrado en el 

usuario

Usability Security
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¡Gracias!

iProov Latin America Team

Eduardo Montellano, Dir. Channels ± Mexico
Ronald Chapman, Dir. Channels ± CO, EC, PE, CL, AR, HN, DR
Omar Sanjuanero, Channel Manager ± GT, CR, SV, PA, UY, PY

Renato Andrade, Dir. Channels, Brazil
Gustavo Ferreira da Silva, Solutions Consultant, LATAM

Daniel J. Molina, VP LATAM
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