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Si Usted no esta realizando una
investigacion de identidad
adecuada en su KYC,

iEsta permitiendo el fraude!

Daniel J. Molina, CISSP
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La Necesidad de Identidad

“Proporcionar
identidad legal para
todos para 2030"

— Meta Sustentable de
Desarrollo de la ONU 16.9
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La Identidad Debe Ser Inclusiva

* “Reconocer la importancia de ampliary
facilitar las oportunidades de |la
economia digital eliminando las barreras
... entre los Pueblos Indigenas, y mejorar
el acceso de las mujeres, las poblaciones

rurales y los grupos socioecondmicos
bajos.”

« —AcuerdoEcondmicade la OEA

Mare rights for more people



WV iProov

La Diferencia
entre Dos
Paises
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Nomojilandia

Donde no puedes identificar a
cada persona con certeza



Bienvenidos a Nomojilandia

En Nomojilandia, la identidad
no es un derecho humano
Inalienable.
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Amenazas para la verificacion biométrica: Tipos de ataque

Suplantacion Presentacion Inyeccion digital
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Imaginario de identidades que Rasgos de un rostro El actor de amenazas controla los
no existen combinados con imagenes de movimientos de los objetivos a
otro los que se enfrentan
Se utiliza para aprovechar el y
fraude de identidad sintética mm) S€ utiliza para el robo de Se utiliza para el robo de
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Nuevos ataques de intercambio de rostros

Los intercambios de caras
son un tipo de deepfake,
creado a partir de dos
entradas. Una nueva
identidad se superpone sobre
un video existente o
transmision en vivo en
tiempo real

1 - Asaltante

La entrada uno es el atacante

La entrada dos es la identidad

genuina que estan tratando de

suplantar.
Wp"4Yocvejgty"fg"tquvtqu
identificaria la salida como el

individuo genuino

3 - Resultado

2 - Blanco



Atagues Sintéticos Son Escalables al In

1 Atacante

Multiples Blancos
Instantemente
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Sin verificacion de identidad, el fraude florece en
Nomojilandia
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La Otra Opcion
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iBienvenido a Kalifornia!

iEn Kalifornia, la identidad esun
derecho humano inalienable!




iBienvenido a Kalifornia!
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En Kalifornia, Tienen Credenciales Verificables

Titular
Cfokpkuvtc"ncu™

Presentacion
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rctc"nqu"xgtkhkecf gt

Entrega

et seeaneomnonse TS U RO Verificador

Confianza « qpguo” Solicita prue_\bas. Ver|f|ca_ que
" " las atestaciones del emisor
cn"vkvwnect

cumplan con los requisitos
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Credenciales Verificables

Titular

Administra las credenciales.
Los utiliza para crear
presentaciones de pruebas
para los verificadores

Entrega Presentacion

[
Emitente < }05605005005005605055505055950036050536050050050000050050005050000000000000303AAGA0330GA0ARAAE0GEAAA000AABAABAABARAAAAEEBEEAE0G Verifi Cad Or
Firma digitalmente las certificaciones. Confianza Solicita pruebas. Verifica que

las atestaciones del emisor

Empaqueta y da la credencial al titular .
cumplan con los requisitos

V iProov
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Vinculacion de Identidades Digitales
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Pero, ;cOmo se protege?=

La biometr2?a conecta a |l a persona con su gobierno

Identidad
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Verificacion de Una Presencia Genuina
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Proveedor de identidad tradicional (IdP)

IdP tipico
OIDC or SAML

Mobile
Auth

Usuario de confianza

App
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El Futuro es la identidad descentralizada con

biometria

Emisor de
credenciales

Autenticacion
para la emision

(Biometrics)

Guv2pfettgauf gp'ekcngu
Xx gt khKeaganstnrg u

Billetera de Usuario de
identidad confianza
(titular) (Verificador)

Autenticacion

para su uso

*Dkgogvtkeut



‘Construyendo sistemas para trabajar ¥

juntos

Billetera de
identidad
(titular)

Usuario de
confianza

Emisor de
credenciales
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Dos Paises:
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iProov ofrece verificacion facial segura del usuario

Verificacién facial Q " 3' Reconocimiento °
o “‘--"'-- °
Idel usuario \\' ~ = * facial
| a

l gpwkpg" Rtgugpeg" Cuuwtcpegc<"

Verificacion es cuando el usuario: Reconocimiento es cuando el usuario:

« Colaboracon el proceso » NO tiene conocimiento o control del proceso

» Se beneficia directamente * NO se beneficia directamente

« Se siente seguro de que su privacidad esta * NO tiene el control de su privacidad
protegida

» NO otorga su permiso
« Dapermiso activamente

iProov ofrece Genuine Presence Assurance iProov NO provee reconocimiento facial



Est ablaené ieanozssau arre mest 0 S
c omi o md tarcii a |

Aseguraa incorporaciony laautenticaciona
lo largo delciclode vidade laidentidad
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Verticales y casos de uso

= in 22 A

Instituciones Financieras Personal Gobierno Viajes y Fronteras

I |

Incorporacion Autenticacion Recuperacion de cuenta Step-up o MFA Nuevas aplicaciones

La biometria facial con |t veness intlegrada es
fricciones y alta segjuri dgad

Yy




Incorporacion a la
aplicacion bancaria UBS
key4

Sustituya las largas y At ) |
| I B S costosas videollamadas en B | | |
persona por la comprobacion | |

de la identidad

Permite a los clientes incorporarse a la aplicacion bancaria dg
UBS en menos de cinco minutos

Uso de una aplicacion movil segura y centrada en la privacidad

Estrictos requisitos de seguridad, gestion de datos y
comprobaciones de privacidad

Incorpore a los clientes rapidamente con el escaneo facial y NFC L
para una verificacion de identidad automatizada

© iProov 2024 V/ iProov




Autenticacion para
cruzar fronteras de
forma seguray

Reducir la carga administrativa de los
agentes fronterizos y proteger
seguridad nacional

Permite a los viajeros transitar rapidamente por puertos  ‘@lelaal & 1 2 U.S. Port of Entry
fronterizos remotos de entrada y salidBo de una aplicacién SRR Peace Arch - Blaine, Washington
movil segura y centrada en la privacidad < | 1.

No se necesita participacion directa de CBP, ya sea en persona
o enlinea

Estrictos requisitos de seguridad, certificados por las pruebas
del Red Team

© iProov 2024 V/ iProov



Tener mas de 6 millones de solicitudes para el programa e

Verificacién remota de un logro s_in precedentes y estoy encantqdo de que hayamo
.d t'dad ara el sistema de garantizado los derechos de t_antos C|u_dadanos de la UE
iaenti [ nuestros amigos, vecinos y familiarés.
asentamiento en la UE del Priti Patel
Ministerio del Interior del - Ministro del Interior del Reino Unido

Reino Unido

omeOffice

@ENTRUST
EI programa de i ncorporaci én
y exitoso del mundo

Proceso de autenticacidon seguro y conveniente. Mas del 85% de
los solicitantes eligieron el canal digital

99,97% de disponibilidad del sistema

+2,515 marcas y modelos de dispositivos Android e iOS utilizados
para completar el proceso de verificacion de identidad

© iProov 2024 _\,/ iProov



Autenticacion para el
Programa NDI Inclusivo
en Singapur

Reemplace la autenticacion OTP
. vulnerable para mitigar los ataques

GOVTECH .

UNIE BPENE de phishing y ATO

Si nglPé&ses s Tepchhpor dmiolnlaomes de

=
acceso seghbODeravimaisodedi gi t al

El gobierno de Singapur asegura su programa de identidad

nhacional con iProov

Autenticacion facial inclusiva, fuerte y pasiva. Opcidn
predeterminada para 2FA

Credenciales biométricas almacenadas en la nube para la
seguridad y la habilitacion del acceso universal

© iProov 2024 V iProov
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Verificacion biomeétrica
facial segura para

ciudadanos australianos a
bordo

Reemplace el sistema de
verificacion manual de 100
puntosy
Impulse la eficiencia

Permitir a los australianos configurar su identidad digital
myGovID:

Los ciudadanos pueden acceder a los servicios gubernamentales
al mas alto nivel, prueba de identidad de nivel tres (IP3)

Cumple con iRAP y brinda acceso a la gestion de declaraciones de
impuestos, acceso a servicios de salud y solicitud de beneficios

Casi 6 millones de ciudadanos completaron transacciones en los
ultimos 12 meses

© iProov 2024 ViProov



Al integrar la tecnologia de iProov en nuestra
Verificacion Facial para que plataforma, estamos brindando aun mas flexibilidad y

ciudadanos estadounidenses SEIE T RN SR LSS
accedan a bienes, servicios y —
beHEFiCios : Cofundador y CEQ ID

Reemplace los procesos manuales
® nw ineficientes y propensos a errores y

reduzca las pérdidas por fraude

| Proov es un componente
| denti dad Ddimgi t al de

Tecnologia iProov integrada en el portal y la aplicacion moévil de
ID.me

Permite a los reclamantes legitimos verificar de forma segura sus
identidades en linea

Casi 2.2 millones de sesiones exitosas en la semana previa al Dia
de los Impuestos 2022 inclusive

© iProov 2024 V iProov
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Renovacion remotay R2 doyh SELISNAS
o o y .
segura de identidades

digitales nacionales

@m SOLUTIONS

SK emite firmas cual.i

fi cadal

* La autenticacion biométrica remota sustituye a la verificacion
en persona

* La certificacion esta sujeta a una rigurosa auditoria de todo el
sistema empresarial

* elDAS requiere acceso a largo plazo a pruebas forenses,
incluidos datos biométricos

© iProov 2024 _\,/ iProov



Biometria Facial segura
para una autenticacion
solida del cliente

Sustituya la autenticacidon basada en
kna b tokens para reducir costes y mejorar
® la satisfaccion del cliente

Autenticacion biométrica en linea para la verificacion de
iIdentidad, la autenticacion escalonada yidavinculacion

Implementacion biométrica independiente del dispositivo
para una autenticacion solida del cliente

Experiencia biométrica en linea sin esfuerzo paralos
250,000+ clientes del banco Knab

Uno de los primeros usos de la biometria en la nube para
SCA en Europa

© iProov 2024
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Podemos incorporar nuevos clientes de forma

Cambio d UNJd ba NCa sin segura, en menos de 60 segundos.

sucursales y sin esfuerzo

S

Dar el paso a la banca sin sucursales

Spokesyperson

Mejora de la experiencia del cliente con una incorporacion
segura y sin esfuerzo

Verificacidn sdlida gracias a una respuesta uUnica al desafio

+860 tipos, marcas y modelos diferentes de dispositivos en iOS,
Android y la web

i

© iProov 2024 _\,/ iProov
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Impulsos para el
uso de Liveness
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Factores clave de la verificacion remota de la
identidad

Mejorar la (
accesibilidad 4 Aumentar el

L4  alcance

Expande los servicios mas

La verificacidon manual de Elimina las barreras para R
identidad cuesta por las personas que no alla de Ifa\s limitaciones
cheque* pueden visitar una geograficas

sucursal fisica
Personal, bienes raices,

telecomunicaciones, 24 horas del dia, los 7 dias

de la semana

energia, todos los costos |
compuestos / / Vi

Permite disponibilidad las

© iProov 2024 *ID.me 39
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Biometria Facial para una verificacion de identidad

seguray sin esfuerzo

Verificacion de videollamadas Verificacion biométrica del rostro

Caro, lento

Inherentemente sesgado

Preciso, rapido
Mitiga el sesgo
Tasa de aceptacion falsa >10%* Bajas tasas de aceptacion y rechazo falso

Solo el 24 % de las personas pueden
detectar deepfakes™*

Mejora continua

Supervision experta para la detecciéon de
La IA generativa hace que la anomalias y el tratamiento de nuevas
verificacion de identidad por video amenazas

qguede obsoleta

nteligencia Humana + AuVYematiceaci é¢m de Dae
ndustri a

* Fuente: Passport Officers’ Errors in Face Matching
. David White ,Richard IKemp,RobJenkins,Michael Matheson,A Mike Burton

© iProov 2024 Publicado: Agosto18, 2014 https://doi.org/10.1371/journal.pone.0103510 40
** |diap Research2022



La incorporacion biométrica crea un
Identidad confiable y reutilizable

Traiga su propia 0°roovsuministra

La persona afirma Las personas escanean Extraccion de
su identidad el documento de Foto
utilizando una identificacion con foto
identificacidon con en su dispositivo
foto aprobada usandoNF&@& OCR Extraccion de
datos
Al

© iProov 2024

V iProov

El individuo se toma una selfie

F
L

L,_,-

D

La deteccidon de vida con
respuesta al desafio
garantiza:

que es una personar e, &al
personac or r,ect a
autenticdndoseent i emp o
real

41
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La autenticacion fFacial basada en la nube esta

vinculada a la identidad de confianza

Crea un ID confiable y Q] g Autenticacidn
Incorporacion reutilizable
i? Recuperacion
a Q de cuenta
T s — o | —
” Step-Up o
e MFA
Captura de Habilita la
documentos autenticacion durante Aplicaciones de
coincidencia de r(;stros todo el (.:iclo (.je vida de nuevos
y deteccion de vida la identidad productos

© iProov 2024 42
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Espectro de Aseguramiento de la Identidad

Consecuencias del compromi so

\

Riesgo de @ MEDIO ALTO
actividad

Ni vel de resiliencia requerido
Secu & MEDIO ALTO
A\
I (Q \
Contrasefnafsut enti cad oBianstiaen Bi omet r i a Bfonetria fagial
OTP el dispositivo Con pr u emDespieRespuesta

vida



Autenticacion Flexible:

WV iProov

Recorrido del usuario de los servicios gubernamentales

’_lnscripcién segura__
con Dynamic Liveness

)

—

)

-

Kpuetidgvg"gp"napgc"
Ugt xkekqu"
| wdgtpcogpvcngu
Cnvc"ugiwtkfcf."egtgoqpkc"fg"

eqgphkcp]| c

@; F{pcoke" Nkxgpguu QgExpressLiveness

Q,
\_Q;
~8,

Autenticacion Flexible
eqp" F{pcoke"Nkxgpguu""

{1qg" Gzrtguu"kagp

Ugnkekvct"wp"dgpghkek:
ugekcn

pgxct"gn"rgtokuq"

.
fg"guvcekgpcokgpvg

g
g

Solicitar ser padre de
crianza temporal

Tramitar un Permiso de
Planificacion



WViProov
La evolucion: Autenticacion segura

l nherence

La usabilidad no debe
disminuir a medida que
aumenta la seguridad ™" &ﬁ"a

N
Knowledge /@

l nherence

Sin esfuerzo + Unico

+ Inclusivo
. En ?l, Unico
dispositivo v
m OTP SMS / Onico Facil de clonar con IA
correo v
. electronico Dispositivo
Contrasena restringido

Cddigo d; unsolo
uso

Facil de usar
v Ruptura del trayecto

Facil de violar

© iProov 2024 45
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La IA generativa amplifica las vulnerabilidades de
autenticacion heredadas

Problemas existentes

Impactode lalA
generativa

Usabilidad

Contrasenas

‘o] OO

Pueden ser compartidas,
robadas o comprometidas

La IA puede descifrar el >50%
de la contrasena en <1
minuto*

El restablecimiento de contrasenas
y la frustracién impulsan el
abandono

© iProov 2024

Codigos de acceso
de un solo uso

SE3N74811

Vulnerable a los intercambios
de SIM y a la falla SS7

Los malos actores utilizan la IA de
generacion para mejorar la ingenieria
social y las OTP de phishing

El cambio de dispositivos y los
tiempos de espera afaden
friccion

*Home Security Heroes, 2023 46


https://www.homesecurityheroes.com/ai-password-cracking/?utm_source=www.joinsuperhuman.ai&utm_medium=newsletter&utm_campaign=how-to-protect-your-passwords-from-ai

La autenticacion biométrica debe vincularse a una

identidad de confianza

Biometria de

% |

Problemas existentes

regresa

Impactode lalA
generativa deteccidn

No asegura la identidad,
solo la misma voz que

Tasa de fracaso del 99 % en la

Clones de voz generados por IA*

Caidas en el rendimiento
Usabilidad debido a variaciones en la voz

(envejecimiento,

. o enfermedad)
*How secure are voice authentication systems really?
—

© iProov 2024

Biometria en el
dispositivo

No asegura la identidad. Se omite
si el atacante conoce el PIN

El 40% de los teléfonos inteligentes son

vulnerables a
Ataques biométricos basicos**

Depende del dispositivo: no
permite el acceso multicanal

JUoctvrjgpgu"jcxg"hceg"tgeqi pkvkqp4‘7vj cv"
Y] 'kejjAinAsp'T u

vkvE™r i gva

V iProov
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https://press.which.co.uk/whichpressreleases/smartphones-have-face-recognition-that-can-be-easily-spoofed-with-2d-photo-which-finds/
https://press.which.co.uk/whichpressreleases/smartphones-have-face-recognition-that-can-be-easily-spoofed-with-2d-photo-which-finds/
https://uwaterloo.ca/news/media/how-secure-are-voice-authentication-systems-really
https://uwaterloo.ca/news/media/how-secure-are-voice-authentication-systems-really

V iProov

No todos los datos biomeétricos Faciales son iguales

Type of Liveness When to Use:

Risk Level
Good:
. . Low
Single-Frame Liveness
Better: i
. ) Medium
Multi-Frame Liveness
Best:
Multi-frame Liveness with a )
High

Unique Challenge-response

Tied to
Government-
issued ID

v/

v/

Effort-barrier to Used Throughout D nss
Launch Attack User Lifecycle Real-time
Authentication

X X

Moderate \/ X

High v v

© iProov 2024 48
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Garantia de identidad adaptada al caso de o

usoy al riesgo

Express Liveness Dynamic Liveness

* Respuesta pasiva a
desafios de alta
seguridad

* Captura de rostros
sin friccion

* Para conversiones
rapidas * Para la mitigacion
avanzada de
deepfakes

© iProov 2024 49



Enfoque de iProov basado en la ciencia
para la mitigacion de ataques

v

ag™
Metadata-based

* Algorithms

[ Underpinned by: J

addd = =

Internal and External In-house Active Threat Cryptography

Imagery-based
Algorithms

Threat Intelligence Red Team Management

© iProov 2024

V iProov

50



Creacion de resiliencia: obtencion de inteligencia
biométrica sobre amenazas

Multiple platforms across
multiple geographies

4

Detect and monitor

attacks across all
geographies

© iProov 2024

2

Analyze attack
sources, patterns &
methodologies

Learn, adapt &

d respond across all

platforms

V iProov

51



Taxonomia de los ataques biométricos

f— Biometric Attacks \

WV iProov

Presentation Attacks Digital Injection Attacks

f_A o Step 1 - Entry Point (Injection)
Y Y
s B @ f

N

Print Screen 3d Object
L adcim
Man in the

. Code Injection
Virtual Camera ) Middle

\e Step 2 - Malicious Payload (Manipulated Video)

" ﬁ\ !

agq YV B )

Video / Frames Splice Attack Synthetic
Replay Media

© iProov 2024

)

Can be used with Synthetic Media

J/I\\
& & Il

Generative Al

Computer Adversarial
Generated Deepfakes Machine
Imagery Learning

-

[ )
O O 2

Motion ::nerahyel
Face Swaps Re-enactments versaria
Networks

52
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Inteligencia de amenazas 2024: primera tendencia:

Face Swaps: el ataque preferido

4\ Aumento del 704% (H2 sobre H1 2023) |

Permite una gran escalabilidad

* Calidad ahora imperceptible para el ojo
humano (incluso con acciones complejas)

* Representa una amenaza para los sistemas
de identificacion biométrica y de video

),

© iProov 2024 53
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Tendencia dos: Ataques de inyeccion

Los ataques de inyeccion estan evolucionando rapidamente con
nuevas amenazas significativas para las plataformas moviles

Crecimiento del emuladores:
353%H2 sobre H1 '23

Crecimiento del ataque de inyeccidn:
2 5%H2 sobre H1 '23

Jan Feb  March  April May  June July Aug  Sept

11/09/2024 © iProov 2024 54
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Tercera tendencia: Actores de amenazas persistentes

Las secuencias de ataque solian durar >60 dias

Multiples actores de amenazas participaron en

secuencias de ataque que duraron mas de 6 meses

March April

© iProov 2024 55
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Cuarta tendencia: Aumento del intercambio de

informacion entre atacantes

. .ge Aumendtogsr up@asnmenazaexnti ficado
De los grupos de amenazas identificados: . ¥

El 47% se habia creado en 2023

Aumento del 90% en el niumero de
grupos hasta 2023

El valor medio de los miembros del
grupo >1000

11/09/2024 © iProov 2024

56
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Equilibrio entre el rendimiento, la accesibilidad y la

seguridad

v ers Mitigacion I ..
® Accesibilidad X J d'lh Rendimiento
de sesgos
v/ Acreditado por WCAG v Conjuntos de datos v Promedio en Intentos
2.2 AAy Seccion 508 equilibrados de pasaren 12
v/ Experiencia pasivay v Pruebas de nuevos instancia:
sin esfuerzo componentes v/ Tasa de aprobacién:
v Sin dispositivos v Pruebas de sistemas Mas del
operativos v Mitiga el abandono,
mejora las tasas de
finalizacion

© iProov 2024 57
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El proveedor biométrico mas acreditado del mundo

~  WAI-AA
~ WCAG 2.2

5 elDAS

Gartner

sKuppingercoie

ANALYSTS

© iProov 2024 58
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Accesible e Independiente del Mitigacion de riesgos Ubicado en la nube
inclusivo dispositivo de dispositivos para actualizaciones
— automatizadas
‘?
Q o | 20
Disefo pasivo y Recuperacion de Un Gestidn activa de
centrado en el cuenta sin esfuerzo Desafio-Respuesta amenazas
usuario Unico
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