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Ciberseguridad : Retos, perspectivas
y recomendaciones
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CIBERDEFENSA

Es el empleo de las capacidades militares ante amenazas
cibernéticas, ataques cibernéticos o ante actos hostiles de naturaleza
cibernética que afecten la sociedad, la soberania nacional, la
Independencia, la integridad territorial, el orden constitucional y los

Intereses nacionales.
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Evento mtenClonado 0O NO
Intencionado que puede
cambiar el curso esperado
de una actividad en el
entorno digital y que
genera impactos sobre los
objetivos.
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Aparicion de una situacion potencial 0
actual donde un agente tiene la
capacidad de generar una agresion

cibernética contra la poblacion, el
territorio y la organizacion politica del

Estado
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Accion organizada o premeditada de
ATAQUE una 0 mas agentes para causar dafio o
CIBERNETICO |problemas a un sistema a través del
Ciberespacio
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CIBERLAVADO

M es el uso del
Ciberespacio, en
cualquiera de sus formas,
para dar apariencia de

legalidad a bienes
obtenidos ilicitamente o
para ocultar dicha ilicitud
ante las autoridades.
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Es el acto o préctica de obtener secretos sin el
permiso del dueno de la informacion (personal,
sensible, propietaria o de naturaleza

clasificada) para ventaja personal, econdmica,
politica o militar en el Ciberespacio, a traves

del uso de técnicas malintencionadas.
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Es el uso del Ciberespacio, como fin o como
medio, con el proposito de generar terror o
CIBERTERRORISMO | miedo generalizado en la poblacion, nacion o

estado trayendo como consecuencia una
violacion a la voluntad de las personas.
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INFRAESTRUCTURA
CRITICA

CIBERNETICA
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Aguellas destinadas a la prestacion de servicios
basicos, es decir, aquellos necesarios para el
mantenimiento de las funciones sociales

basicas, la salud, la seguridad, el bienestar
social y economico de los ciudadanos, o el
eficaz funcionamiento de las Instituciones del
Estado y las Administraciones Publicas.
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Son las infraestructuras estratégicas soportadas
por Tecnologias de Informacion y Comunicaciones
(TIC) o Tecnologias de Operacion (TO), cuyo
funcionamiento es indispensable, por lo que su
perturbacion o destruccion tendria un grave

|l mpacto sobre | os servi

Ministerio de Defensa.
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/Experto en S.O y lenguajes

de programacion, que
desea conocer el
funcionamiento de los
sistemas informaticos con el
fin de mejorarlos
encontrando huecos de
seguridad en los mismos
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Persona que viola la

I e integridad del sistemas, de

fkﬁ}u maquinas remotas con

'”"i mala intencién. Su finalidad
m realizar actividades
&/ maliciosas como borrar,
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TIPOS DE HACKER

CONCEPTOS

\J

u,le'“ 3

TH” Z0%

il 2 1'§Ul/§ \fm‘

ﬁ & mmsr 17

Mprli J“ﬂt{r’

l \"- :
s 3 } ﬂ R }...?w" ‘r” ia;n hif { Ly,
‘ a\\"c{.‘l %\@Wk"
ISR 1L \4"“
7, Jsgnnw:
,'l'""( «?3 &
G RURY
uuﬁu u

= »"'?""5- }.l}?o

LA ‘#ﬁ:"&l

WHITE HAT BLACK HAT #  SCRIPT
HACKERS HACKERS [  KIDDIES

IETY ) d] 20t

HACKTIVISTAS

CENTH W

|
Uy MAGEENLE FUULY
f%“ EYANAL: “nim‘lsm‘f

RAN (‘Llf U y} - b[

PIRA‘J’A
INFORMATICO

4"" %M%f"n

%q.&haum\m 4

,J

-
e,g;u:é







FUTURE STARTUPS

ge Analytica may
people
s remommrs 1> [ @ IV d u
CYBER LU NES & 1
G u o 0
Question;, ., 10UTs of

HOGAR | HASTA 60% OFF

B‘.,‘SHLESS (,\,‘LTURE G;"«[‘,‘GETS

nave had d

by Heather Kelly :’f_:;'-heat""'erke‘y
8:57 PMET

M Aoril 4, 2018:
(© April 4, 2018:

Start Investing Today
Q“y NEST
Get 90 M
Os
1 aTvvo black
{Starbyc

free tra
Facebook said \Wednesday that Cambridge Analytica, & data firm
g s . 1 5 5 co
with ties to President Donald Trump's campaign, may have had T 3 ffgpany 5
- - i : ' Mié 03/28/201 S nsiy
information on sbout 87 million Eacebook Uusers without the users g ISR &
s 200 miy:
knowledge. i S yht//non :
S Wo
——— , . . , - HEVISTA ()S'?ker7ed WI.CZ(?
Previous reporting had put the number of people whose information mMay have been shared with =N, _ fficia oy h
on. Facebook announced its own estimate in a blog post — u ay
NOTICIAS, OPINION, INFORMES ESPECIALES r un
epo . CONtrag
Gra : ancfaffment 2 I
nuestros mas de ating "

around 50 milli

20 ‘
0.000 lectores ° TrUmp amip,

-re

Cambridge Analytica at

e

on Wednesday.
num amount of people that could have impacted. according
ters on Wednesday

rg said in @ call with repor
of friends its users had at the time.

naxif
EO Mark Zuckerbe
at the maximum number

[million]. It very well could be eSS i
s we had that analysis il i Fofarendia

Periodistas comprometidos

million number is thet
con la verdad

The 871
10 FacebooK'S calculations. C
that it got 10 that number by looKing

E

-
. B

analysis it iS not more than 87
Ild be as soon @

nt given our
naximum we felt that it cou

"I'm quite confide
But we wanted to put outthe!
done." said Zuckerberg.

La exposicié
osicion de d
atos d
para la reali . - e Perﬁle de “
izac s s de “F "
de Thimp: Leccl‘on de analisis de datos :clebOOk
iones para el usuario flnarll a campana




PROBLEMATIGA.

-

srrae> >

Balance de WannaCry
El ransomware WannaCry en cifras

Sistemas =, Paises Rescate pot
afectados ’ afectados sistema

>220.000 )ii:hso >$300

Otros ataques

Ransomware identificados Rescate medio solicitado’

463.841 1.007$

340.655 I S
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