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MOMENTO DE CALENTAMIENTO…



CONCEPTOS



CONCEPTOS

CIBERSEGURIDAD 

Es el conjunto de recursos, políticas, conceptos de 
seguridad, salvaguardas de seguridad, directrices, 
métodos de gestión del riesgo, acciones, investigación y 
desarrollo, formación, prácticas idóneas, seguros y 
tecnologías que pueden utilizarse buscando la 
disponibilidad, integridad, autenticación, confidencialidad 
y no repudio, con el fin de proteger a los usuarios y los 
activos de la organización en el Ciberespacio. 

CIBERDEFENSA

Es el empleo de las capacidades militares ante amenazas 
cibernéticas, ataques cibernéticos o ante actos hostiles de naturaleza 
cibernética que afecten la sociedad, la soberanía nacional, la 
independencia, la integridad territorial, el orden constitucional y los 
intereses nacionales. 
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CONCEPTOS

Extracto del episodio 3 de “Mundo Hacker” de Canal Trece (Colombia), empleado con fines 
estrictamente académicos – Video completo disponible en https://youtu.be/hpITa1_V0o0
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como virtual sobre el cual 
se soporta la economía 
digital. Siendo esta última 
la economía basada en 
tecnologías, cuyo 
desarrollo y despliegue se 
produce en un ecosistema 
caracterizado por la 
creciente y acelerada 
convergencia entre 
diversas tecnologías, que 
se concreta en redes de 
comunicación, equipos de 
hardware, servicios de 
procesamiento y 
tecnologías web
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Evento intencionado o no 
intencionado que puede
cambiar el curso esperado 
de una actividad en el 
entorno digital y que 
genera impactos sobre los 
objetivos.
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Aparición de una situación potencial o 
actual donde un agente tiene la 
capacidad de generar una agresión 
cibernética contra la población, el 
territorio y la organización política del 
Estado

AMENAZA 
CIBERNÉTICA

Acción organizada o premeditada de 
una o más agentes para causar daño o 
problemas a un sistema a través del 
Ciberespacio

ATAQUE 
CIBERNÉTICO
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CIBERCRÍMEN 
(Delito cibernético)

Conjunto de actividades 
ilegales asociadas con el 
uso de las Tecnologías de 
la Información y las 
Comunicaciones, como 
fin o como medio.

CIBERLAVADO

es el uso del 
Ciberespacio, en 
cualquiera de sus formas, 
para dar apariencia de 
legalidad a bienes 
obtenidos ilícitamente o 
para ocultar dicha ilicitud 
ante las autoridades.
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Es el acto o práctica de obtener secretos sin el 
permiso del dueño de la información (personal, 
sensible, propietaria o de naturaleza 
clasificada) para ventaja personal, económica, 
política o militar en el Ciberespacio, a través 
del uso de técnicas malintencionadas.

CIBERESPIONAJE

Es el uso del Ciberespacio, como fin o como 
medio, con el propósito de generar terror o 
miedo generalizado en la población, nación o 
estado trayendo como consecuencia una 
violación a la voluntad de las personas.

CIBERTERRORISMO
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Aquellas destinadas a la prestación de servicios 
básicos, es decir, aquellos necesarios para el 
mantenimiento de las funciones sociales 
básicas, la salud, la seguridad, el bienestar 
social y económico de los ciudadanos, o el 
eficaz funcionamiento de las Instituciones del 
Estado y las Administraciones Públicas.

INFRAESTRUCTURA 
CRÍTICA

Son las infraestructuras estratégicas soportadas 
por Tecnologías de Información y Comunicaciones 
(TIC) o Tecnologías de Operación (TO), cuyo 
funcionamiento es indispensable, por lo que su 
perturbación o destrucción tendría un grave 
impacto sobre los servicios esenciales”. Fuente: 
Ministerio de Defensa.

INFRAESTRUCTURA 
CRÍTICA 

CIBERNÉTICA
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Experto en S.O y lenguajes 
de programación, que 
desea conocer el 
funcionamiento de los 
sistemas informáticos con el 
fin de mejorarlos
encontrando huecos de 
seguridad en los mismos 

HACKER 

Persona que viola la 
integridad del sistemas,  de 
máquinas remotas con 
mala intención. Su finalidad 
realizar actividades 
maliciosas como  borrar, 
robar información, denegar 
el acceso, entre otros. 

CRACKER
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WHITE HAT 
HACKERS

BLACK HAT 
HACKERS

SCRIPT 
KIDDIES

HACKTIVISTAS
PIRATA 

INFORMÁTICO 
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PROBLEMATICA



PROBLEMÁTICAMUNDIAL
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PROBLEMÁTICANACIONAL



PROBLEMÁTICAGOBIERNO



RETOS

• Aumento en la penetración de Internet

• Aumento en la dependencia de las 
Tecnologías de la Información

• Aumento del Comercio y los servicios en 
línea 

• Convergencia de tecnologías en internet

• Aumento en las velocidades de acceso a 
internet

Evolución 
tecnológica

• Evolución constante de los tipos de ataques

• Los ataques no requieren conocimientos 
profundos de tecnología

• Cada día los usuarios son más habilidosos

• Múltiples motivaciones (económicas, 
políticas, reconocimiento, etc)

• Se percibe el cibercrimen como algo 
lucrativo y difícilmente penalizable

Evolución de 
las amenazas y 

atacantes



RETOS

• En prevención, detección, 
contención, recuperación y 
respuesta

• Baja inversión en Seguridad Digital

• Falta de la figura del CISO o 
equivalente

Bajas 
capacidades

• Bajo nivel en las organizaciones

• Bajo nivel en funcionarios

• Bajo nivel en usuarios

• Poca apropiación en padres, 
cuidadores y docentes del concepto 
de uso responsable de las TIC

Cultura



RETOS

2017



RETOS

Informe “Balance Cibercrimen en Colombia 
2017” del Centro Cibernético Policial

El cibercrimen 
aumentó 28,3% en 
2017 frente a 2016

Ciberataques 
sofisticados de 

afectación global 
impactaron 

infraestructuras 
digitales criticas en 

el mundo, en 
Colombia 446 

empresas reportaron 
haber sido victimas

6372 ciudadanos 
reportaron ser 

víctimas de estafas 
por internet



RECOMENDACIONES

Imagen compartida por Jeimmy Cano en Linkedin

Sensibilice a la 
Alta Dirección y 
comprométala

Defina un 
responsable 

organizacional 
(y un equipo)

Desarrolle (o 
contrate) 

capacidades

Ciberseguridad 
no es un gasto 

es una inversión

Perfile y 
gestione los 

riesgos 
cibernéticos

Cultura, cultura 
y cultura
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