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« Abogado de la Universidad Externado de Colombia, especialista en Derecho Penal y Ciencias
Criminologicas de la misma Casa de Estudios y especialista en Prevencion y Control del Blanqueo de
Capitales de la Fundacion Universidad de Salamanca con estudios en Auditoria Basada en Ia
Administracion del Riesgo del CESA. Cuenta con entrenamiento en Fundamentos de GRC y Profesional
en GRC otorgados por OCEG (Open Compliance and Ethics Group) y estudios de Practicas de Gobierno
Corporativo y Arquitectura de Procesos enfocado en GRC. Certificado como Implementador Lider y Auditor
Lider de la ISO 37001 de 2016 sobre el Sistema de Gestion Antisoborno por PECB (Professional
Evaluation and Certification Board). Internationally Certified Compliance Professional de IFCAy ASCOM vy
Certified Professional in Anti-Money Laundering (CPAML) de FIBA.

« Consultor de Asobancaria y Fasecolda. Asesor Penal y Consultor Antilavado y Antifraude de diferentes
entidades financieras. Asesor Anticorrupcion de la Auditoria General de la Republica.

« Capacitador en el Programa de Pasantias Financieras de la Oficina de las Naciones Unidas contra la
Droga y el Delito y del International Criminal Investigative Training Assistance Program — ICITAP para
Fiscales y Policia Judicial.

« Conferencista local e internacional en Colombia, Venezuela, Ecuador, Peru, Republica Dominicana, El
Salvador, Honduras, Nicaragua, Panama, Estados Unidos, Argentina, Guatemala, Curazao, Chile,
Paraguay, Uruguay, Cayman, Antigua y Barbuda, Puerto Rico, Bolivia, México y Espana.

 Profesor de Postgrado en Colombia, Nicaragua y Panama. Profesor Investigador del Grupo de
Investigacion Javeriano de Auditoria Forense CIJAF de la Pontificia Universidad Javeriana de Colombia.
Miembro de la Asociacion Latinoamericana de Investigadores de Fraudes y Crimenes Financieros de
Republica Dominicana, ALIFC. Autor de diferentes articulos especializados en publicaciones
Internacionales.

« Socio de rics management Colombia y Director & Socio de rics management Panama.



Metodologia

La presentacion va estar apoyada en
preguntas tipo encuesta dirigida a los
participantes.

 Los participantes pueden votar y escoger la
respuesta respectiva.

-Se presentaran los resultados de la
votacion para reflexionar sobre cada
respuesta.
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¢ Usted ha leido las 40 Recomendaciones
del GAFI?
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¢.Cuando fue la ultima actualizacion de las 40
Recomendaciones del GAFI?

2012
2014
2019
2020
Ningunas de las anteriores




==
+ 2.000 asistentes
+ 15 paises
+ 5.000 oficiales de cumplimiento

+ 500 sujetos obligados

+ 100 actividades economicas



& Un poco de historia.

PAUna vision compartida.

E]Los reportes oficiales.
K] Gestion del riesgo LA/FT.

EJErrores del compliance.

ELa nueva normalidad.

k4 Cambios con el COVID-19.

EConCIusioneS.
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Un poco de historia
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1830: Uso de mano de obra infantil.
1906: Pure Food and Drug Act.

Business Practices.
1933: Securities and Exchange Commission, SEC.

1950: Prudential Securities se instituyo la figura del
Compliance Officer en la SEC.

: L o '
1914:. Federal Trade Commission to Combat Unfair ‘ .3M'

EL. PRECIO

1970: BSA se menciona la figura en el CTR.
1976: Guidelines Multinational Enterprises. OCDE.




1977: FCPA. Sobornos de la empresa Lockheed.

1978. Regulacion 276- 6b. Necesidad de formacion a
los funcionarios de cumplimiento.

1986: Defense Industry Initiative. Fraude de contratistas
del sector defensa.

1991. US Federal Sentencing Guidelines for
Organizations.

1991: Directiva Europea sobre |la obligacion de ROS.

1997: Convencidon contra soborno transnacional.
OCDE.
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GLOBAL CRIME,

INCORPORATED.

1
oooooo

SLIUES FREMIERE
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1998: Declaracion de Principios de Basilea.

1999: Principios de Gobierno Corporativo. OCDE. NETFLIX

2002: SOX.

2005: Directrices sobre el Gobierno Corporativo de las
Empresas Publicas. OCDE.

2009: Recommendation for Further Combating Bribery
of Foreign Public Officials in International Business
Transactions. OCDE.

2010: Dodd Frank.
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2010: UK Bribery Act.

2010: Good Practice Guidance on Internal Controls,
Ethics, and Compliance. OCDE.

2011: Actualizacion Guidelines Multinational
Enterprises. OCDE.

2015: Actualizacion Directrices de la OCDE sobre el
Gobierno Corporativo de las Empresas Publicas.

2017: Recommendation on Public Integrity. OCDE. l"‘.!.‘.‘ PRL$IDLNFE
2019: Actualizacion del Evaluation of Corporate KUEUA SERE | prone video

Compliance Programs. DOJ.
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Una vision compartida
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¢.Oficial de Cumplimiento y

Compliance Officer, .
significan lo mismo? open english
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Haftungsvermeidung im Unternehmen



rcs

management

Prevencion de riesgos de responsabilidad
empresarial por incumplimiento de
regulaciones legales
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En espanol, es conformidad.

No solo es cumplimiento normativo.

| La letra y el
La funcion que excede el mero e
cumplimiento legal. espiritu de

la ley

Es prevencion, deteccion y gestion de
riesgos de cumplimiento.

Incumplimiento legal y de normas internas.



"El riesgo de Compliance es el riesgo de que
una organizacion pueda sufrir

como resultado del incumplimiento
de las leyes, regulaciones, normas de
autorregulacion o codigos de conducta que se
apliquen a su actividad.”
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P A
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Anti-trust Compliance.

Tax Compliance.
Trade Compliance.

Criminal Compliance.

COVID Compliance.
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Corporate compliance:

la prevencidn de riesgos penales y delitos
en los orgonirociones penolmente responsobles

. Ignacio Lledd Benito

4
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wirecard

Kl

FINANCIAL
TIMES

The —
Washington

Post - ‘ ,
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EY failed to check Wirecard bank statements = R, PAIS 0SCAR.-2017
for 3 years :

PORTADA LAGALA GANADORES ALFOMBRAROJA LAESTRELLAS ULTIMAS NOTICIAS f ' G+
Auditor of insolvent payments group under fire for failing to detect fraud

PREMIOS OSCAR))

La Academia despide a los auditores culpables del
Oscargate’

La presidenta de la institucion puso en duda la futura relacion con la consultora PwC. La revista 'Variety’
demuestra que Cullinan estaba mas pendiente de tuitear que de los sobres

BUSINESS NEWS AUGUST 2, 2013 / 8:29 AM / 7 YEARS AGO

0 0
HSBC replaces long-time auditor KPMG
EY had issued unqualified audits of Wirecard for a decade despite questions over suspect accounting practices from journalists
and short-sellers © FT montage Wit h PWC

Olaf Storbeck in Frankfurt, Tabby Kinder in London and Stefania Palma in Singapore 139
JUNE 26 2020 E E
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Tone at the top.

Tone from the top.

Tone at the middle.
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¢.El Oficial de Cumplimiento
puede encargarse de otras

funciones diferentes asu  openjenglish
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Los reportes oficiales



rcCcs

management

No es dejar de hacer negocios,




Solo sus puntajes en
mas de un punto.

en la calificacion.

Los sistemas financieros de muchos paises

al lavado de
dinero, el financiamiento del terrorismo y los
delitos relacionados.
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Basel AML Index: 9th Public Edition

Ranking money laundering and terrorist
financing risks around the world

&




Factores clave para la calificacion NICS

Basel AML Index: 9th Public Edition

Ranking money laundering and terrorist
financing risks around the world

Shortfalls in the
AML/CFT framework

Poor financial standards

Corruption and bribery and transparency

ﬂ/

&

Poor public transparency Weak political rights

and accountability and rule of law




management
Indicadores Peso
Dominio 1: Calidad del marco ALD/CFT 65%
1 FATF Mutual Evaluation Reports 35%
2 Tax Justice Network Financial Secrecy Index 20%
3 US State Department International Narcotics Control Strategy Report (INCSR) 5%
4 US State Department Trafficking in Persons (TIP) Report 5%
Dominio 2: Riesgo de Corrupcién 10%
5 Transparency International Corruption Perceptions Index 5%
6 TRACE Bribery Risk Matrix 5%
Dominio 3: Transparencia Financiera y Normas 10%
7 Extent of Corporate Transparency Index 2,5%
8 WEF Global Competitiveness Report — Strength of auditing and reporting standards 5,0%
9 Weorld Bank IDA Resource Allocation Index — Financial sector regulations 2,5%
Dominio 4: Transparencia Puablica y Responsabilidad (Accountability) 5%
10 International IDEA Political Finance Database — Political disclosure 1,66%
11 International Budget Partnership Open Budget Index - Budget transparency score 1,66%
World Bank IDA Resource Allccation Index - Transparency, accountability and corruption in the
12 public sector 1,66%
Dominio 5: Riesgo Legal y Politico 10%
13 Freedom House: Freedom in the World and Freedom and the Media 2,5%
14 WEF Global Competitiveness Report — Institutional pillar 2,5%
15 WEF Global Competitiveness Report — Judicial independence 2,5%
16 World Justice Project Rule of Law Index 2,5%
TOTAL INDICADORES 100%

*Cambios en 2020

rcCcs
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TN Ranking hals Puntaje
financing risks around the world 1 Estonia 2' 36
2 Andorra 2,83
3 Finlandia 2,97
4 Bulgaria 3,12
5 Islas Cook 3,13
47 Colombia 4,62
k\\ 137 Mozambique 7,81
138 Laos 7,82
139 Myanmar 7,86
Haiti 8,15
141 Afganistan 8,16




Basel AML Index: 9th Public Edition

Ranking money laundering and terrorist
financing risks around the world

k\%

Ranking
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Pals
Chile
Dominica
Uruguay
Grenada
Santa Lucia
San Vicente y Granadinas
Peru
Colombia
Trinidad y Tobajo
Costa Rica

rcCcs

management

Puntaje
3,82

3,88

3,94
4,12
4,25
4,48
4,53
4,62
4,75
4,76
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La principal deficiencia en la region son los

sSon o
considerados por Estados Unidos como  ow

) Colombia*

destinos principales para el lavado de grew= =

dinero con excepcion de las Islas Turcas y owe
Caicos, Granada, Chile y Uruguay. S e
T
) Aruba 5.34 5.99
Islas Caiman, Bahamas y Panama 3o & e
@ Honduras* 5.54 ) 6.45
enfrentan los mayores problemas con el ow v O vt -
- g N S



Xiangmin Liu, Expresidente del GAFI rics

management

"El desafio que enfrentan muchos paises
hoy en dia no es la ausencia de

estandares globales inteqgrales,

sino la Implementacion efectiva de
esos estandares.”
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Cuarta Ronda de Evaluacion del GAFI
Puesto 10 en el Indice AML de 2020

Puntuacion de

Cumplimiento técnico relativamente
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europapress / economia finanzas / finanzas Publicado 21/02/2019 18:02:11 +01:00 CET

La SEC tambien investiga a Danske Bank por el caso de
blanqueo de capitales en Estonia

/ INTS KALNINS - Archivo
COPENHAGUE, 21 Feb. (EUROPA PRESS) -
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“El riesgo de LA/FT,
, ya que el
derecho penal nos afecta a todos.”
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Gestion del riesgo de LA/FT y los
estandares




Pregunta 3. DICS

. Una compania debe cvitar
el riesgo?

. 4
g :
&

1S0 31000

Risk management]




rcCcs

management

“El riesgo que mas debemos temer no es el
que imaginamos con facilidad, es el riesgo
que no imaginamos”
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El compliance
officer

sun profesional en riesgo?

Incumplir las normas no puede hacer
parte del

NMOLINS &8 PROFIT

- - A
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MANUAL DEL
COMPLIANCE
OFFICER

Las informaciones verbales nunca son tan
completas

FHOMAOM REUTIRS

ARANZADI



El comportamiento etico MICS

Los incumplimientos terminan generando

conductas que pueden corromper al Cuestiones précticas sobre
) responsabilidad penal de la
S UjetO. persona juridica y Compliance

80 proguntas vy resouve st

ELOY VELASCO NURE?
BEATRIZ SALRA ALBERDS

ProLog) £ Povo-Soutslo MOrtie Nolng

SLUNT VR DU TR0

TeCWRON NLLITANS PV ™

THOWLON BDUTIRS

ARANZADI



rcCcs

management

El modelo de las tres lineas del 1IA

ORGANO DE GOBIERNO

Rendicion de cuentas de s parfes inferesadas en B supervision de Ia organizacion

Roles del organo de gobierno: integrndad, liderazgo y ransparenc.a

I T

DIRECCION AUDITORIA INTERNA

Acciones (induyendo B gestion de riesgo) A seguramiiento ingependiente
para alcanzar Jos objetivos oe la organizZacion

ClLAVE: /rs Rendicion de cuentas, \l, Delegar, direccion, &—»p Aneamiento.
informes recursos, supervisar COoOMuUNICacIon,

coordinacion,

colaboracion
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Compliance: “velar por el cumplimiento”.
Compliance: gasto vs inversion.

“‘cumplir por cumplir” vs “hacer
lo correcto”.

Objetivos de desarrollo sostenible.

150 37001

Anti-bribery management
systems
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¢, El Oficial de Cumplimiento,
debe?

TRATADO Dt

Ser independiente - |2 | cowumc
Ser autonomo 2§ ‘
Tener autoridad
Disponer de recursos
Todas las anteriores
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“If you think
compliance iIs

expensive -
try non-compliance.”
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Errores del compliance
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Un nombramiento desenfocado:
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Accountability "~ 7
ccoun‘ ab\®
A {‘; .

Las indefiniciones no beneficiarian a nadie: |xyho’s Accountable?

Y\l L )
cCountable? J xabie-
» Al - “n

. L A fﬂ.‘\il



Error No. 3

- Cuando el compliance es la ultima frontera:
Los valores que no cuestan dinero, no son
realmente valores.
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La seguridad absoluta no existe:
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Cuando el sistema iIncentiva el
iIncumplimiento:
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¢, En su organizacion existe
Comite de Cumplimiento?

Si
No
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La nhueva normalidad
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¢.El COVID-19 ha tenido
efecto en?

TRATADO Dt

Las P P C COMPLIANCE
La matriz de riesgo 1: '8

La segmentacion

La vinculacion
Todas las anteriores
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e

Recommend

Bill Gates | TED2015

¢La proxima epidemia’

il 5

Las senales de alerta que fueron
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La guerra de narcos por mantener el negocio en Trata de personas en el contexto de
medio de la pandemia COVID-19

Redes ofrecen las dosis a través de plataformas, redes sociales y entregas a domicilio. Por Valor Compartido - julio 21, 2020 ® 275

Coronavirus aumenta demanda " |
de Cigarrillos de contrab an d o Podriamos esperar un rally en el precio de

Bitcoin si irrumpe una segunda ola de

€1 Chile Coronavirus

ANALISIS Escrito por Zachary Goodwin - JULIO 24, 2020 La, _ONq alerta SObre el pellgro del
trafico ilegal de animales

10 DE JULIO DE 2020

é_C()mO lOS haCkeI'S C()I'I'en traS la VaCllIla dEl El comercio ilegal de especies no solo es un peligro para la biodiversidad, sino que supone

o ? también un riesgo para la salud humana, tal como muestra la actual pandemia del nuevo
COI'O IlaVlI'llS o coronavirus, alerto este viernes Naciones Unidas.
bor Alvaro Montes COMUNIDAD ,NOTICIAS ,NOTICIAS GUATEMALA
Tropas de piratas informaticos de al menos 12 paises participan en una batalla mundial de ° » 2 -
Ciberespionaje para hacerse con los avances farmacéuticos contra la covid-19. La COl’l'llpClOn cn epOca del coronavirus

enciende la ira de las personas en América

La mafia llega donde el Estado no: Asi aprovecha la mafia Latina
la pobreza que deja la COVID en Italia

M . | | Republica. WALL STREET JOURNAL / 27 JULIO, 2020
r Monica Pinna * ultima 1ali;



El aumento de los casos como fraude, cibercrimen, corrupcion publica
y transacciones financieras internacionales ilegales.

Cambio en el comportamiento de los delincuentes para mudarse a otro
formas de conducta ilegal.

Hay mayor uso indebido de servicios financieros en linea y activos
virtuales para mover y ocultar fondos ilicitos: Caso NPRX.

Aprovechamiento de las cadenas de suministro por parte de las redes
criminales.

Limitaciones en los recursos asignados a los modelos de gestion del
riesgo ALA/CFT.

Cierre de sucursales, suspension de contratos tercerizados, reubicacion de personal, despidos,
limitaciones en acceso de informacion, aumento en el uso de juegos on line, metales y piedras
preciosas, seguros y valores, disminucion en casinos, bienes raices, construccion y remesas.
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Extra-situ, flexibilizacion, retraso de licencias
y suspension de sanciones.

Activacion
de PCN y suspension en la emision de normas.

Represamiento y nuevos plazos para reportar.

Teletrabajo y unidades que han
cerrado.

Retraso en la atencion de
casos de extradicion, asistencia legal mutua y reduccion
de la asistencia técnica.

OEXLIRS

Priorizacion en
los delitos fuente, suspension de juicios y descuido del
riesgo F1T.

FINANCIAL ACTION
TASK FORCE (FATF)




Coordinacion nacional.

Fortalecimiento de l|la comunicacion con el
sector privado:

Fomentar el uso de un EBR para DDC vy
cuestiones practicas:

Pago electronico y digital.
Supervision pragmatica ALA/CFT con EBR.

Comprension de los nuevos riesgos y sU
respuesta.

Requisitos ALA/CFT para las medidas de alivio
economico.

Cooperacion a traves de las fronteras.
Monitoreo del impacto en el sector privado.

rcCcs
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OEXLIRS

FINANCIAL ACTION
TASK FORCE (FATF)



Emitio un comunicado a los SO.

Envio un catalogo de senales de alerta a los SO.
Emitié un comunicado a los SO y una campana en redes.

Emitiéd un comunicado a los SO y una campana en
redes.

Emitido un comunicado a los SO sobre buenas
practicas.

Establecio mesas de trabajo.
Emitié un comunicado a los SO.

Emitid6 un comunicado a los SO junto con un
documento de |la ONU sobre Ciberdelito y Covid-19.

Emitié comunicados conjuntos a los SO junto con un
documento reservado sobre riesgos LA/FT en el Covid-19.

Emitio un comunicado a los SO.
Emitio un comunicado a los SO.

Emitié un comunicado para prevenir las
estafas a los ciudadanos.

Emitio un comunicado a los SO.

rcCcs
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OEXLIRS

FINANCIAL ACTION
TASK FORCE (FATF)
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Los cambios del COVID-19 y los desafios
para el Oficial de Cumplimiento
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¢, En algun momento su
concepto tuvo que ser
validado por un tercero? COVID-19

Si
No
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Sujeto Obligado - Cliente.

Cliente - Cliente.

Sujeto Obligado — Sujeto Obligado.
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Antes.

Durante.

Después.

Elguionista sigue sorprendido
porel éxitode lasagaen el mundo.
SHUTTERSTOCK YESPECIAL
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Debida diligencia: criterios

*Justicia.

*Legal.

*Poder.

*Econdmico.



NICSsSs
management
Informacion.

Logica.

Entendimiento.




Debida diligencia: experiencia NICS

* Formulario de Vinculacion
* Entrevista

* Visita

* Documentos Anexos

* Datos Generales
* Edad
* Actividad Econdmica, Profesion, Oficio
* Cargo
* Referencias personales

* Datos Financieros

*Ingresos

* Egresos Desobediencia inteligente
* Origen — Destino

* Referencias comerciales

* Listas Restrictivas



Debida diligencia: decisiones

Los cuatro términos de The Leadership Contract™

El lderazgo es
una decision

Liderazgo es
una obligacion

ASUMALA

LEADERSHIP
CONTRACT"

Liderazgo es
un trabagjo duro

SEA FIRME RS

Liderozgo es
comunidad

CONECTE

El hderazgo es
una comunidad

LEE HECHT

HARRISON £ 2008 Low Mechl Norrison, All righis reserved,

El hderazgo es
una obligacion

rcs

management

NEW YORK TIMES BESTSELLENR

YurTwary e AL"N xQ"A‘.’ - of 19 Adocen Cam e

VINCE MOLINARO

THE

LEADERSHIP
CONTRACT

THE FINE PRINT TO BECOMING
AN ACCOUNTABLE LEADER

INIBD FDF DN
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El deber de ejercer efectivamente el
cargo.

El deber de vigilancia y supervision
de los altos directivos.

El deber de informarse.

El deber de dotarse de
procedimientos adecuados.
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¢ Qué riesgo asociado al
LA/FT, tiene mayor peso?
Operativo

LA QUINTA DISCIPLINA
Legal EN LA PRACTICA
Contagio "
Reputacional

Todas las anteriores

GRANICA
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Teletrabajo:
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Todas las actividades cambiaron su forma de Illevarse a cabo.
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Cambios en los controles:




Un cambio de paradigma NIcCsS

Paso 2. Validacion

Determinar si la evidencia es genuina, existe y
corresponde a un individuo vivo. V.g: consultar con
una fuente gubernamental si la informacidn asociada a
una licencia de conduccion coincide con la provista.

Paso 4. Enrolamiento y vinculacion
Registrar unaidentidad comprobada de un solicitante
como un "suscriptor” y asignéndole una cuenta con

. 5US respectivos autenticadores.

:

Solicitante

DIGITALIDENTITY

Suscriptor

Paso 3. Verificacion
Confirmar que la identificacién corresponde al selicitante.
v.q: pedirle al solicitante que tome y envie un video o una

Paso 1. R°°.°I“°'°“ y ’“"""‘"?" foto del teléfono mévil con otros controles de vida.
Agrupar alribulos centrales y alributos de

evidencia (biofisicos, biomecanicos, de
comportamiento) que deriven en una
unica identidad dentro de un grupo o
poblzacién,



Desafio No. 3 i

segmentacion.



THE UNITED STATES ATTORNEY'S OFFICE
EASTERN I)IS'l’RI(l’l‘(y/JVIR(}INIA

ABOUT MISSION NEWS SERVICES & PROGRAMS CAREERS

U.S. Attorneys » Eastern District of Virginia » News

Department of Justice

U.S. Attorney’s Office

Eastern District of Virginia

FOR IMMEDIATE RELEASE Thursday, April 9, 2020

Darknet Vendor Arrested on Distribution and Money
Laundering Charges

ALEXANDRIA, Va. — A Maryland man was arrested today on charges related to his alleged unlawful
distribution of medications through the Darknet, and money laundering involving Bitcoin.

According to court documents, William Anderson Burgamy IV, 32, of Hanover, recently posted on his
Darknet market vendor page: “Even with Corona Virus [sic] the shop is running at full speed.”

“I want to offer thanks and praise to our local law enforcement partners for moving forward with this
public safety investigation amidst the COVID-19 pandemic,” said G. Zachary Terwilliger, U.S. Attorney for
the Eastern District of Virginia. “The selflessness and bravery being exercised by our law enforcement
partners every day, but especially now, deserves broad public recognition and thanks.”

Burgamy, who is not a pharmacist, has allegedly illegally operated as the Darknet vendor NeverPressedRX
(NPRX) since at least August 2019. The NPRX vendor store claimed to sell authentic medications,
including prescription opioids, sourced from United States pharmacies. NPRX had thousands of recorded
sales on a major Darknet market. Burgamy allegedly laundered the proceeds of his criminal activity by
cashing out his Bitcoin cryptocurrency drug payments into United States dollars and moving the funds
through a variety of accounts, including his business bank accounts, in an effort to conceal and disguise
the nature and source of his illicit proceeds.

According to court documents, law enforcement, in coordination with the U.S. Attorney’s Office,
conducted online undercover operations targeting NPRX. Since January, undercover federal agents made
numerous purchases of medications, including prescription opioids, from Burgamy’s NPRX Darknet
account. After identifying Burgamy, investigators surveilled him as he conducted numerous trips to local
post offices, where he allegedly mailed prescription drugs to various Darknet buyers, including to the
undercover federal agents in the Eastern District of Virginia.
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“Es muy facil pensar lo que todo el mundo piensa en
este momento; sin embargo, pensar lo que todos
pensaran en treinta anos, no esta en el poder de la

y 4

mayoria.”
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This Value Compass was created after a scandal to ensure future
messages were consistent with corporate values.
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“Se debe hacer todo lo que se escribe y escribir
todo lo que se hace”
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http://ricsmanagement.com/videos-recomendados/
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