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Era de disrupción digital

Porqué es relevante el apoyo tecnológico en las labores de 
compliance?

70%
* The millenial disrruption index. 2019

Efectos Covid-19

https://www.bloomberg.com/graphics/2020-us-bankruptcies-coronavirus/



Realidades de negocio

Porqué es relevante el apoyo tecnológico en las labores de 
compliance?

Fuente. FATF. Digital Identity. March 2020. p. 17

• Preferencia por parte de clientes de herramientas tecnológicas
para interacción con la entidad.

• Dificultad para realizar relacionamiento comercial (vinculación,
mantenimiento, etc.) de manera presencial.

• Necesidad de optimizar costos y hacer más eficientes las
operaciones

• Cumplimiento de requisitos regulatorios (p.e ALA/CFT, protección
de datos personales, etc.)

Reducir la fricción con clientes



Porqué es relevante el apoyo tecnológico en las labores de 
compliance?

Los canales digitales procesan la mayor proporción de transacciones 

USD 4 
trillones

Transacciones digitales 
proyectadas para el 
20201

[1] https://www.statista.com/outlook/296/100/digital-payments/worldwide  
[2] https://www.ibm.com/thought-leadership/institute-business-value/covid-19-action-guide
[3] https://public.tableau.com/profile/federal.trade.commission#!/vizhome/FraudReports/SubcategoriesOverTime

Transacciones 
comerciales han 

cambiado de forma 
importante

Se mantienen los 
procesos de gestión de 

riesgos

4300% Incremento en spam 
relacionado con Covid
desde Febrero2

222M Denuncias de robo 
de identidad en la 
Federal Trade
Commission3



Porqué es relevante el apoyo tecnológico en las labores de 
compliance?

Adicionalmente ….

Carga operativa
A medida que aumenta el volume de alertas,
aumenta la carga operative – puede llevar
hasta 4 horas analizar una alerta de forma
detenida*

Capacidad de analistas
Diversas labores distrain las acciones de
analistas, pudiendo llegar a ser cerca del 50%
de la productividad semanal

Facilidad de ocultamiento
En canales digitales, un actor “comprometido”
posiblemente no utilizará su nombre real e
identificación, las cuales pueden dar
coincidencias en listas de sanciones o
restrictivas.

Fuente:  LexisNexis® ThreatMetrix® Digital Identity Network, 2019 



Ejemplo: onboarding de clientes (esquemático)

Cliente
Potencial

Cómo la tecnología apoya los procesos de 
cumplimiento?

Identidad Digital

Corresponde
ID “Legit”?

Validación automática

Fuente: Registraduría

Recolección de información 
del dispositivo

No

Fin

Otras
Validaciones

No

Fin

Listas Vinculantes
Listas restrictivas
Listas propias
Medios de 
comunicación
PEPs



Cómo la tecnología apoya los procesos de 
cumplimiento?

Ejemplo: onboarding de clientes (esquemático)

Evaluación de 
riesgo (Dispositivo)

Device risk assesment

Riesgo
Aceptable?

No

Fin Validación de identidad

El ID presentado corresponde a la persona que 
está conectada?

Se interactúa con la persona real o es una foto?

Fuente: 



Cómo la tecnología apoya los procesos de 
cumplimiento?

Ejemplo: onboarding de clientes (esquemático)

No

Fin

Validación
OK?

Autenticación Firma Documentación

ley 527/99

Electrónicas

Seguridad

No Repudio 

Emisor                     Cualquiera             Entidad Certificadora

Otras                                                                                 Custodia

Electrónicas
Certificadas

Digitales



Cómo la tecnología apoya los procesos de 
cumplimiento?

Otro ejemplo … monitoreo (GeoFencing)

True IP 
Address

Input IP 
Address

Proxy IP 
Address

Mobile GPS

DNS IP Post CodeShipping 
Address

Mobile WIFI Mobile Cell HTML5 
Browser

Fuente: 

83%
De las transacciones originadas en 
Korea del Norte utilizan un proxy o 
algún otro mecanismo de 
enmascaramiento de red



Compliance digital vs tradicional
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Primordialmente
Manual

Retroactiva

Basado
primordialmente en
identifidad física

Puede generar fricción
con el cliente

Automatización
ML, AI

Tiempo real

Identidad física y 
digital

Mejorar experiencia
del cliente



Beneficios y riesgos de los sistemas de 
identidad y compliance digital

Fuente. FATF. Digital Identity. March 2020. p. 35

Ciberseguridad
Creación de identidades falsas
(sintéticas)
Explotar (hackear) identidades legítimas
(fraude, LA/FT), robo de PINes, Sim card
swap, etc

Fortalecer DD
Mejorar seguridad, privacidad,
conveniencia y eficiencia en la
identificación de individuos.
Minimizar medidas de control manuales

PERSONAS JURÍDICAS?

Experiencia
Mejorar experiencia del cliente
Reducción de costos de onboarding
Reducción fricción con el cliente

Monitoreo
Apoyo en identificación de
transacciones inusuales y sospechosas.
Captura de información adicional (IP,
etc)

Inclusión
Aumentar la inclusion financiera

Datos personales
Filtración de datos personales sensibles.
Explotar filtración para acceder a
cuentas

Acceso a info
Sistemas complejos puede tener
dificultad en acceder a data recolectada.
Altos volúmenes de información que
pueden no ser explotados
apropiadamente.
Stopers en el proceso de DD cuando se
solicita información complementaria



Reflexiones 

Algunas preguntas

• Su negocio actualmente realiza monitoreo del comportamiento online de sus clientes y atributos (p.e.
ubicación, actividad de loggeo, información de dispositivos, etc.)?

• Su negocio, de manera rutinaria, explota atributos digitales en el proceso de análisis de alertas, operaciones
inusuales y los incluye dentro de la información proporcionada la UIF en los ROS? En casos de fraude?

• Se compara la información de KYC proporcionada por el cliente con su comportamiento digital?

• Bloquea interacciones desde ciertas ubicaciones?

• Está en capacidad de identificar si múltiples identidades digitales, dispersas geográficamente, acceden a la
misma cuenta?

• Quienes acceden a las cuentas de los PEPs?

• Los patrones atípicos de identidad digital son contrastados contra una muestra mayor de clientes o
transacciones?



Información
Utiliza un espectro de información de mayor
alcance que el compliance tradicional

Optimización 
Apoya a procesos de optimización de procesos,
mejoras de productividad y reducción de
costos

Proactividad
Permite reaccionar proactivamente ante
amenazas

Upgrading
Puede llevar a un siguiente nivel los sistemas
de monitoreo, no solo ALA/CFT sino también
antifraude

01

02

0304

05

Solución?
Se debe tener en cuenta que no soluciona
todos los desafíos, en particular, de DD

Conclusiones 

El compliance digital



Customer Data Scorecard



Device Intelligence Scorecard

Transaction Behavior Scorecard
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