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Era de disrupcion digital
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Realidades de negocio

« Preferencia por parte de clientes de herramientas tecnoldgicas
para interaccion con la entidad.

- Dificultad para“realizar relacionamiento comercial (vinculacion,
mantenimiento, etc.) de manera presencial.

 Necesidad de optimizar costos y hacer mas eficientes las
&peraciones

« Cumplimiento de requisitos regulatorios (p.e ALA/CFT, proteccién
de datos personales, etc.)

Reducir la friccion con clientes

Fuente. FATF. Digital Identity. March 2020. p. 17
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U S D Transacciones digitales 4 3 OOO/ Incremento en spam 2 2 2 M Denuncias de robo
proyectadas para el O relacionado con Covid de identidad en la

trillones 2020! desde Febrero?2 Federal Trade
Commission3

Los canales digitales procesan la mayor proporcion de transacciones

Transacciones
comerciales han

Se mantienen los

procesos de gestion de

cambiado de forma .
riesgos

importante

[1] https://www.statista.com/outlook/296/100/digital-payments/worldwide
[2] https://www.ibm.com/thought-leadership/institute-business-value/covid-19-action-guide
[3] https://public.tableau.com/profile/federal.trade.commission#!/vizhome/FraudReports/SubcategoriesOverTime
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Adicionalmente .... Facilidad de ocultamiento

En canales digitales, un actor “comprometido”
posiblemente no utilizara su nombre real e
identificacién, las cuales pueden dar
coincidencias en listas de sanciones o
restrictivas.

Carga operativa

A medida que aumenta el volume de alertas,
aumenta la carga operative — puede llevar
hasta 4 horas analizar una alerta de forma
detenida*

Capacidad de analistas

Diversas labores distrain las acciones de
analistas, pudiendo llegar a ser cerca del 50%
de la productividad semanal

Fuente: LexisNexis® ThreatMetrix® Digital Identity Network, 2019
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Ejemplo: onboarding de clientes (esquematico)
Identidad Digital
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Ejemplo: onboarding de clientes (esquematico)
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Ejemplo: onboarding de clientes (esquematico)
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Otro ejemplo ... monitoreo (GeoFencing)
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DEPARTMENT OF THE TREASURY
WASHINGTON, D.C. 20220

Enforcement Release: July 8, 2020

OFAC Settles with Amazon.com, Inc. with Respect to Potential Civil Liability for Apparent
Violations of Multiple Sanctions Programs

Amazon.com, Inc. (“*Amazon”), a Seattle, Washington-based company that provides retail, e-
commerce, and digital services to millions of customers worldwide, has agreed to pay $134,523
to settle its potential civil liability for apparent violations of multiple OFAC sanctions programs.
As a result of deficiencies related to Amazon’s sanctions screening processes, Amazon provided
goods and services to persons sanctioned by OFAC; to persons located in the sanctioned region
or countries of Crimea, Iran, and Syria; and to individuals located in or employed by the foreign
missions of countries sanctioned by OFAC. Amazon also failed to timely report several hundred
transactions conducted pursuant to a general license issued by OFAC that included a mandatory
reporting requirement, thereby nullifying that authorization with respect to those transactions.
The settlement amount reflects OFAC’s determination that Amazon’s apparent violations were
non-egregious and voluntarily self-disclosed, and further reflects the significant remedial
measures implemented by Amazon upon discovery of the apparent violations.
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G Ciberseguridad

Creacioén de identidades  falsas
(sintéticas)

Explotar (hackear) identidades legitimas
(fraude, LA/FT), robo de PINes, Sim card
swap, etc

Fortalecer DD G

Mejorar seguridad, privacidad,
conveniencia y eficiencia en Ia
identificacion de individuos.

Minimizar medidas de control manuales

Experiencia G

Mejorar experiencia del cliente
Reduccion de costos de onboarding
Reduccion friccidn con el cliente

Monitoreo G
G Acceso a info PERSONAS JURiDICAS? Apoyo en identificacién de

transacciones inusuales y sospechosas.

GDatos personales

Filtracién de datos personales sensibles.
Explotar filtracién para acceder a
cuentas

Sistemas complejos puede tener Captura de informacion adicional (IP,
dificultad en acceder a data recolectada. etc)

Altos volumenes de informaciéon que

pueden no ser explotados lncl usién

apropiadamente.

Stopers en el proceso de DD cuando se Aumentar la inclusion financiera

solicita informacion complementaria
Fuente. FATF. Digital Identity. March 2020. p. 35
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Algunas preguntas

Su negocio actualmente realiza monitoreo del comportamiento online de sus clientes y atributos (p.e.
ubicacion, actividad de loggeo, informacion de dispositivos, etc.)?

Su negocio, de manera rutinaria, explota atributos digitales en el proceso de analisis de alertas, operaciones
inusuales y los incluye dentro de la informacion proporcionaga la UIF en los ROS? En casos de fraude?

Se compara la informacién de KYC proporcionada pai-el cliente con su comportamiento digital?
Bloquea interacciones desde ciertas ubicaciories?

Esta en capacidad de identificar si multiples identidades digitales, dispersas geograficamente, acceden a la
misma cuenta?

Quienes acceden a las cuentas de los PEPs?

Los patrones atipicos de identidad digital son contrastados contra una muestra mayor de clientes o
transacciones?
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El compliance digital

\J
Proactividad “6
Permite reaccionar proactivamente ante

“a Upgrading amenazas

Puede llevar a un siguiente nivel los sistemas
de monitoreo, no solo ALA/CFT sino también
antifraude

Informacion %

Utiliza un espectro de informacion de mayor
alcance que el compliance tradicional

Solucion? @’)\

Se debe tener en cuenta que no soluciona
todos los desafios, en particular, de DD

Q Optimizacion

Apoya a procesos de optimizacidn de procesos,
mejoras de productividad y reduccion de
costos
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Device Intelllgence Scorecard =
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